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Abhilfebefugnisse  86
Abhilfemaßnahmen  268, 272
Ablaufplanung  297, 300
Active Sourcing  326
Ad-hoc-Berichte  99
Adressaten  38
Adresshandel  334

Gewinnspiele  335
Agencia española protección 

datos  372
Ahmia  353
akkreditierte Zertifizierungs

unternehmen  275
Aktiengesellschaft (AG)  42
aktive Preisgabe von Daten  

360
aktives Fingerprinting  75
Aktivitätenprotokoll (Face-

book)  361
Aktualität  118, 124
Alexa  76
Algorithmen  209
Alibibeauftragte  371
allgemeine Angaben  48
allgemeine Geschäftsbedin

gungen (AGB)  363
Allgemeines Gleichstel

lungsgesetz (AGG)  327
Altverträge  172
Amazon-Fall  33
Amazon

Alexa  77
Echo Look  77
Niederlassung in Luxem

burg  33
angemessen  256, 270
Angemessenheitsbeschluss  

187
Anonymisierung  49, 103

im Internet  350
Löschung durch  130
Reichweitenmessung  341

Anonymous  351
Ansprüche  200

Anti-Diskriminierungsrecht  
327

Antragstellung, Form  218
Anweisungen  87

(un)rechtmäßig erteilte  174
Anwendbarkeit

unmittelbare  35
Apple

Siri  76
Arbeitsanweisungen  318
Arbeitsgemeinschaften  194
Arbeitsmedizin  324
Arbeitspakete  297
arbeitsrechtliche Verpflich-

tungen  155
Arbeitszeiterfassung  328, 370
Artikel der DSGVO  36
Assessment-Center  265
asymmetrische Verschlüsse-

lung  356
Audit  169

DSMS  302
Durchführung  303
TOM  245

Auditbericht  308
Auditfees  169, 183
Auditfeststellungen  307
Auditschlussfolgerungen   

307
Auditziele  304
Aufbewahrungsfristen

gesetzliche  128
Aufenthalt in der EU  44
Auffindbarkeit  362
Aufmerksamkeit für Daten

schutz  350
Aufsichtsbehörden  83

Befugnisse  86
Konsultation  272
Meldung bei  291, 374
nationale  84
vor DSGVO  33
Zertifizierung  191
Zusammenarbeit mit  93, 

112

Auftragskontrolle   
137, 261, 290

Auftragsverarbeiter  38, 80,  
82, 93
Aufenthalt in der EU  45
in Drittstaaten  187
mehrere  182
Recruiter  326
TOM  240
überobligatorisches Verar

beitungsverzeichnis  313
Zertifizierung  168

Auftragsverarbeitung  6, 154
Datenschutzfolgen

abschätzung  168
DSMS  290
durch Dienstleister  165

Auftragsverarbeitungsvertrag 
  82, 167, 170, 373
DSMS  297, 320
Gestaltung  177
Kündigung  180
Reichweitenmessung  342

Aufwand
unverhältnismäßiger  212

Auskunft
Recht auf  121

Auskunftsansprüche  35
Auskunftspflicht

zweistufige  216
Ausnahmen vom Geltungsbe

reich der DSGVO  38
Auswahl

sorgfältige  167
Authentifizierung

Onlineshopping  339
automatisierte Entscheidungs

findung  209
Ausschluss  230

automatisierte Verarbeitung  
41, 231
TOM  265

Autorité de protection des  
données  374

Availability  61
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Backdoor  358
Backup  358
Backups  135
Balkendiagramm  300
Bankgeheimnis  59
Beeinträchtigung

erhebliche  232
von Verarbeitungszielen  

213
Befugnisse  86
begrenzter Personenkreis  39
Behavioural Advertising  103
Beipackwerbung  333
Belastbarkeit

DSMS  316
Beobachtungsdaten  359
berechtigtes Interesse  128, 144

Betroffenenrechte  210
gemeinsame Daten

verwaltung  195
Vermittlungsgeschäfte  164
Videoüberwachung  347
Werbezwecke  332

Berichtigungsdurchlauf  124
Berichtigungsrechte  35, 218
Berichtswesen  286, 320
Berufsgeheimnisträger   

172, 214
berufsorientierte Netzwerke  

326
Beschäftigtendaten  134
Beschäftigtendatenschutz  

325
Beschränkungen  87
Beschränkungen von Betrof-

fenenrechten  233
Beschwerderecht  208
Beschwerdeverzeichnis  289
besondere Situationen  228
Beständigkeit  43
bestätigende Handlung  152, 

346
Betriebsrat, Interessenkonflikte  

106
Betriebssysteme  350, 363
Betriebsvereinbarung

Privatnutzung von E-Mail  
330

Betriebsvereinbarungen   
287, 319

Betriebsverfassungsgesetz 
(BetrVG)  325

betroffene Person  80
Benachrichtigung  92
Beobachtung des Ver-

haltens  45
Kategorien  180
Kontrolle über Daten  34
Rechte  90
Schäden  249
Schutzmaßnahmen  234
Überwachung  101

Betroffenenkategorien  51, 
216

Betroffenenrechte  30, 173, 
199, 365
Beschränkungen  233
Dokumentation  320
DSMS  288
Missbrauch  204

Beweislastumkehr  138, 375
Beweissicherung  128, 348
Bewerbungsverfahren   

142, 371
Beschäftigtendatenschutz  

325
DSMS  311

Bezahldienste  340
Bildaufzeichnungen  151
Binding Corporate Rules   

188
Binnenmarkt

digitaler europäischer  35
biometrische Analysen  346
biometrische Daten  56
BitLocker  354, 358
Black-Hat-Hacker  63
Blacklist  264, 266
Blanko-Einwilligung  150
Blogs  340
Bonussysteme  335
Browser  351
Bruttorisiko  252
Bundesamt für Sicherheit in 

der Informationstechnik 
(BSI)
IT-Grundschutz  247

Bundesbeauftragte für den 
Datenschutz und die Infor-
mationsfreiheit (BfDI)  85

Bundesdatenschutzgesetz 
(BDSG)  31, 141

Beschäftigtendatenschutz  
325

Freiwilligkeit  150
Videoüberwachung  345

C
Cambridge Analytica  73
Cavoukian, Ann  276
CEO-Fraud  65
Charakteristika, biometrische  

56
China

Social Credits  56, 74
Überwachung  73

Chronikzugriff  360
Client  63
Cloud-Computing  166
Cloud-Dienste  364
Commission Nationale de 

l’Informatique et des Liber-
tés (CNIL)  274, 370

Compliance-Vorgaben  314
Confidentiality (C), Integrity 

(I) und Availability (A)   
61

Cookies  342, 359
Corona-Warn-App  158
Correia, Larry  32
Cortana  76

D
Darknet  352
Data Lifecycle Managements  

131
Dateisystem  41, 205
Dateiverschlüsselung  357
Daten

anonymisierte  50
Dummie-  123
genetische  55
Kategorien  51
Manipulation  72
personenbezogene siehe 

personenbezogene Daten  
47

Widerspruch gegen 
Verarbeitung  127

Datenbanken  313
Datenintegrität  62
Dateninventur  130
Datenkategorien  217
Datenkomprimierung  357
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Datenminimierung  118, 122
Kontaktformulare  338
TOM  241, 244

Datenqualität  94
Datenschutz

Definition  68
Grundprinzipien  90
überobligatorischer  283, 

294, 313
und Datensicherheit  239

Datenschutzaudit siehe Audit  
302

Datenschutzbeauftragte  80
Alibibeauftragte  371
Haftung  86
interne/externe  107
Kontaktdaten  104, 206
Meldung bei Aufsichts

behörden  96
Datenschutzbeauftragter

DSMS  286
Einbeziehung  291

Datenschutzbehörde 
(Österreich)  266

Datenschutzbericht  286
Datenschutzerklärung  337
Datenschutzfolgen

abschätzung  53, 97
Auftragsverarbeitung  168
Beratung bei  112
Dokumentation  272
DSMS  296, 319
Kundenbindungssysteme  

336
TOM  263
Verantwortlicher  267

Datenschutzinformationen  
200, 205, 210, 369
Hinweispflicht  208
Verständlichkeit  201

Datenschutzkonferenz (DSK)  
201

datenschutzkonforme 
Websites  336

Datenschutzkoordinator  110, 
113
DSMS  286

Datenschutzleugner  59
Datenschutz-Management-

System (DSMS)  278
PDCA-Zyklus  280, 374, 

383

Datenschutzmanager  114
Datenschutzorganisation  285
Datenschutzprozesse  288, 

320
Datenschutzrichtlinie  317
Datenschutzsiegel  275
Datenschutzunterrichtung  

337
Datenschutzverletzung   

69, 249, 383
Dokumentation  319
Meldung  291, 374

Datenschutzverletzungen  233
Datenschutzverstöße

einfache  89
Meldung  96

Datensicherheit  60
und Datenschutz  239

Datenspuren
Vernichtung  354

Datenträger
unsachgemäße Behandlung 

und Entsorgung  67
Datenträgerverschlüsselung  

357
Datentrennung  262
Datenübermittlung in 

Drittstaaten  88, 186
Auftragsverarbeiter  176
DSMS  312
ohne Auftragsverarbeitung  

191
USA  190

Datenübertragbarkeit  224
Datenverarbeitungssysteme 

siehe Verarbeitungssysteme  
306

Datenvernichtung  129
DDoS-Attacken  243
Deep Web  352
Delgadillo, Joseph  350
Deming, William Edwards  

280
Deutsche Wohnen SE  373
Device Fingerprinting   

75, 354
Dienstbesorgungsvertrag  178
Dienste der Informationsge-

sellschaft  229
Dienstleister

Auftragsverarbeitung  165
digitale Datenverarbeitung  41

digitaler europäischer Bin-
nenmarkt  35

digitaler Fingerabdruck   
75, 354

Direkterhebung  205
Ausnahmen von Mit-

teilungspflicht  210
Direktwerbung  146
Diskriminierung  69
DNA-Spuren  71
Dokumentation  289

Audit  304, 308
Betroffenenrechte  320
Beweislastumkehr  375
Datenschutzfolgen

abschätzung  272
Datenschutzverletzung  319
Einwilligung  320
tote Dokumente  370

Dokumentenmanagement  
290

dokumentierte Weisungen  
180

Double-Opt-in-Verfahren  339
Dritter  83
due dates  301
Dummie-Daten  123
Durchsetzung von Rechts

ansprüchen  157

E
Echo Look  77
Echtzeit-Videoüberwachung  

348
Effizienz  303
eindeutige und bestätigende 

Handlung  152, 346
einfache Sprache  200
Eingabekontrolle  259
Einhaltung der Schutzziele  270
Einschränkung der Verarbei

tung  223
Einsicht in Datenverarbei-

tungssysteme  306
Eintrittswahrscheinlichkeit  

251, 271
Klassifizierung  253

Einwilligung  149
bei Kooperationen  164
Cookies  342
Datenübermittlung in 

Drittstaaten  192
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Dokumentation  320
fehlende  372
Reichweitenmessung  342
Unwirksamkeit mangels 

Freiwilligkeit  329
wirksame  90

Einwilligungserfordernis   
146

Einwilligungserklärung  120
Widerruf  127, 153, 208

Einwilligungsunfähigkeit   
156

Einzelziele  285
elektronische Form  177, 202
elektronische Werbung  332
elektronischer Geschäfts

verkehr  37
E-Mail

Privatnutzung  329
Verschlüsselung  355

Empfänger  81
Berichtigungsrechte  219
DSMS  312
Einschränkung der Daten-

verarbeitung  223
interne und externe  207

Empfehlungswerbung  333
Entsorgung, unsachgemäße  

67
E-Privacy-Verordnung  37
Erforderlichkeit  256, 270
Ergebnisziele  283
erhebliche Beeinträchtigung  

232
erhebliches öffentliches Inter-

esse  157
Erhebung über Dritte  211, 

214
Erlaubnistatbestand   

139–140
Erlaubnistatbestände  119, 

122
DSMS  295
eigenständige  165
in Kooperationen  162
Mitarbeiterdatenschutz   

323
Erstellungspflicht  310
Erwägungsgrund  36
ethnische Herkunft  53
EU-Richtlinie 95/46/EG  29, 

32

Europäische Menschenrechts-
konvention (EMRK)  342

Europäischen Freihandels
zone (EFTA)  186

europäischer Binnenmarkt
digitaler  35

Europäischer Datenschutz‑ 
ausschuss  84, 190

Europäischer Wirtschafts-
raum (EWR)  44

EU-Standardvertragsklauseln  
189

EU-US Privacy Shield   
188

EU-Verordnung 2016/679   
30

EU-Vertreter  174
externe Datenschutz-

beauftragte  109

F
Facebook  73, 359–360

AGB  362
Fachkenntnisse  105
Fahrlässigkeit  92
familiäre Zwecke  49
Fanpages  344
Fernmeldegeheimnis  330
festgelegte interne Prozesse  

202
Fiktion der Nichtübermittl

ung  165, 382
Findings  111
Fingerabdruck

digitaler  75, 354
elektronischer siehe Device 

Fingerprinting  354
Form der Auskunft  218
Formvorschriften  202, 288
Forum-Shopping  33
Fotografien

Mitarbeiterdatenschutz  
329

Umgang mit  56
Freehaven-Projekt  352
Freiwilligkeit  150
fristlose Kündigung  180
funktionale Cookies  342
Funktionsfähigkeit  303
Funktionsübertragung  166
Fuzzies  267

G
gängiges Format  225
Gantt-Diagramm  300
geeignet  256, 270
Gefährder  77
Geheimhaltungspflicht

Datenschutzbeauftragte  99
Geheimhaltungsvereinbarung  

59
Geheimschutz  60
Geldbußen  88

bei Verstößen gegen die In-
formationspflicht  215

Bemessungsgrundlagen   
91

Deutsche Wohnen SE  373
Deutschland  95

Geldwäsche  103
gelegentliche Verarbeitung  

310
gemeinsame Verantwortlich-

keit  161, 297
Fanpages  344
Vertrag  194

Generator (Datenschutzerk
lärung)  337

genetische Informationen
Human Samples  78

Geolokalisierung  341
Gesamtschuldner  196
Gesamtziel  285
Geschäftsbesorgungsvertrag  

178
Geschäftsbeziehungen  142
Geschäftsgeheimnisse  60
Geschäftsleitung

Datenschutzbeauftragte   
98

Interessenkonflikte  106
Gesellschaft mit beschränkter 

Haftung (GmbH)  42
gesetzliche Aufbewahrungs-

fristen  128, 143
Gesichtserkennung  354
Gesichtserkennungssoftware  

346
Gesundheitsdaten  57
Gesundheitsdienste  158
Gesundheitsvorsorge  324
Gewerkschaftszugehörigkeit  

55
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Gewinnspiele  335
Google Ads  341
Google Analytics  46
Google-Konto  361
Google-Spain-Entscheidung  

43
grenzüberschreitende Verar-

beitung  85
Grundprinzipien des Daten-

schutzes  90, 118

H
Hacking  63
Haftung

Auftragsverarbeiter  171
in Kooperationen  162

Haftung von Datenschutz
beauftragten  113

Haftungsausgleich
interner  196

Haftungsbefreiung  182
Haftungsbeschränkung  184
handelsrechtliche Pflichten  

129, 143
Hardwaretoken  339
Hashing  357
Haushaltsausnahme  39, 81

Videoüberwachung  346
Herkunft der Daten  217
Highlander-Prinzip  110
Hinweispflicht  173, 208

Datenschutzverletzung  233
Rechtsvorschriften  214
Videoüberwachung  347
Werbewiderspruchsrecht  

336
Widerspruchsrecht  229

hohes Risiko  234, 264
HTTPS-Verschlüsselung  338
Human Samples  78

I
Identifizierung  203
Identitätsdiebstahl  70
Illuminaten  55
immaterieller Schaden  81, 

162, 234
Implementierungskosten   

256
Impressum  334

Websites  337
Individualbereiche  347

individualisierte Werbung  333
Industrie 4.0  76
informationelle Selbstbestim

mung  68, 247
Informationen

genetische siehe genetische 
Informationen  156

Informationspflicht. siehe 
Hinweispflicht  233

Informationspflichten  92, 
120, 369
Beschäftigtendatenschutz  

330
Videoüberwachung  347
Websites  336

Informationssicherheit  61
Fachkenntnisse  105

Informations-Sicherheitsman
agement-System (ISMS)  279

informierte Abgabe  151
Initiierung von Projekten  281
Instagram  362
Instant Messaging (IM)  362
integriertes Management-Sys-

tem  278
Integrität  118, 136

DSMS  316
TOM  240, 242

Integrity  61
Interessenabwägung  145, 

197, 262
Videoüberwachung  346
Werbung  332

Interessenkonflikte  106, 109
Interessenverbände  299
Internationale Organisation 

für Normung (ISO)  279
interne Datenschutz-

beauftragte  107
interne Datenschutz-

vorschriften  288
verbindliche  188

interne Prozesse
festgelegte  202

interne Sperrliste  227
interner Haftungsausgleich  

196
Internet of Things  75
Internetauftritt  336
interoperabel  226
Intervenierbarkeit  241, 244, 

263

Interviews mit Beschäftigten  
305

Irland  29
ISO 9001  246
ISO 27001  280
IT-Sicherheit  61
IT-Sicherheitsmanagement  

247
IT-Sicherheitsrichtlinie  316

J
Jahresbericht  98, 320
Joint Controllership  161, 194, 

297
Fanpages  344

Jour fixes  282
juristische Personen  47, 80

K
KALI-Linux  350
Kategorisierung  50
Keinwilligung  372
Kerntätigkeit eines Unterneh-

mens  100–101
Keylogger  64, 328
Kick-off  282, 294
Kinder schützen  350
klare und einfache Sprache  

200
Kollektivvereinbarungen  318
Kommentarfunktionen  337

Blogs  340
Kommunikationswege  286
Konformitätskontrolle  302
konkrete Interessen  147
Kontaktdaten

Auftragsverarbeiter  175
Verantwortlicher  206

Kontaktdaten, Datenschutz-
beauftragte  104

Kontaktformular  337–338
Kontext der Verarbeitung  269
Kontrolle  111

Auftragsverarbeiter  169
organisatorische Maßnah-

men  255
TOM  257
Verbot der Selbstkontrolle  

114
Vertraulichkeit  137

Konzernprivileg  179, 189, 197
kleines  197
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Konzernstruktur  42
Kopie

Zurverfügungstellung  218
Koppelungsverbot  150
korrektive Maßnahme  300
Kosten

magisches Dreieck  284
versunkene  67

Krankschreibung  57
Kreditkartendaten  72
Kryptografie  357
Kundenbindungssysteme  335
Kundenzufriedenheits

befragungen  333
Kündigung

fristlose  180
Kündigungsschutz  108
künstliche Intelligenz (KI)  

133

L
Landesaufsichtsbehörden  85
Legaleinheiten  179
legitime Ziele  144
Leib und Leben

Schutz  143, 193
Leistungsmerkmale  186
lessons learned  302
Like-Buttons  343, 360
Linux-Umgebung  363
Listenprivileg  33
Log-Protokolle  135
Löschantrag  222
Löschauflagen  30, 35, 88
Löschfristen  127

Auftragsverarbeitung  173
Bewerbungsunterlagen  327
DSMS  312
Löschfalle  373
Recht auf Löschung  220
Vertrieb und Marketing  

133
Löschkonzept  130

DSMS  285, 296
Löschroutinen  131
lose Kooperation  162
Luxemburg  29

M
magisches Dreieck  283
Management-System, 

integriertes  278

Mandantenfähigkeit  261
mandantenspezifische Ver

schlüsselung  262
Manipulation

Daten  72
Marktortprinzip  34, 41, 44
maschinenlesbares Format  

225
materieller Schaden  81, 162, 

234
Matrixorganisation  298
Medienbrüche  202
Mehrfaktorenauthentifizier-

ung  339
Memory-Cards  67
menschliches Zutun  231
Microsoft

Cortana  76
Niederlassung in Luxem-

burg  33
Minderjährige  153
Mitarbeiterdatenschutz   

141, 323
Mitwirkungsrechte  318
Monster  32

Zähne  46
mündliche Informationser-

teilung  202
Mustervorlagen  289

N
nachträgliche Zweckänderung  

215
Nachweispflichten  173
nationale Aufsichtsbehörden  

84
nationale Sonderregelungen  

33
natürliche Personen  47, 80
Need-to-know-Prinzip  82, 

136
DSMS  292, 312

Nettorisiko  252
Neue Technologien  264
Newsletter  340
nichtschriftliche Verträge  178
Nichtübermittlung

Fiktion der  165, 382
Nichtverkettung  241, 244, 

263
Nichtziele  283
Niederlassung  42

Niederlassungsprinzip  41
Google-Spain-Entscheid

ung  43
NoScript  351
Notwendigkeit

Bewertung  270
Nutzerkonten  338
Nutzerprofil

Fingerprinting  75

O
offenkundig öffentlich 

gemachte Informationen  
156

öffentliche Quellen  334
öffentliche Räume

Videoüberwachung  345
öffentliche Register  193
öffentlicher Schlüssel  356
öffentliches Interesse  144

Datenübermittlung in 
Drittstaaten  193

erhebliches  157
öffentliche Stellen  38
Onion-Routings  352
Onlinebanking  72
Onlineshopping  338
Opt-in-Verfahren  164

Cookies  343
optionale Cookies  342
optoelektronische Vorrich

tungen siehe Videoüberwa
chung  266

Organisationsverschulden  371
organisatorische Maßnahmen  

255
Outsourcing  154

Rechtmäßigkeit der Daten-
verarbeitung  179

P
passives Fingerprinting  75
Passwörter

Ausspähung  65, 255
schwache  66, 255

Patches  364
Payback-Card  335
PayPal  340
PDCA-Zyklus  244, 281, 374
Pen-Tester  63, 67

Audit  307
Personalakte  328
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Personalmanagement  370
Personalverwaltung  311
personenbezogene Daten  47

Auftragsverarbeitung  166
besondere Kategorien  52, 

70, 154, 324
Geldbußen  94
gelegentliche Verarbeitung  

310
Grundsätze für die Verar-

beitung  117
Mitarbeiterdatenschutz  

323
Schutz  68
über Straftaten  103
unrichtige  219
Verarbeitung  40

personenbezogenen Daten
soziale Netzwerke  359

persönliche Verhältnisse  49
persönliche Zwecke  49
Phishing  64
Planverabschiedung  301
Plug-ins  351
politische Meinungen  54
Polizeiaufgabengesetz (PAG)  

77
Post- und Fernmeldegeheim-

nis  330
präventive Maßnahme  300
präventive Maßnahmen  241
präzise  200
Pressefreiheit  340
Pretty Good Privacy (PGP)  

356
Privacy by Default  279
Privacy by Design  275, 279
Privacy-Einstellungen  360
privater Schlüssel  356
Privates Konto  362
Privatnutzung von E-Mail  

329
Privatsphäre  39
Privatsphäre-Einstellungen 

(Facebook)  360
Profiling  45, 231

TOM  265
Werbewidersprüche  228

Projektabschluss  302
Projektplanung  281
Projektsteuerung  301
Projektteam  297

Prüfzeichen  275
Pseudonymisierung  49, 103, 

382
TOM  240–241

psychische Erkrankungen  57

Q
qualifizierte Einwilligung  155
qualifizierter Verstoß  89
Qualitätsmanagement  246, 

278

R
rassische Herkunft  53
Rechenschaftspflicht  118, 138

Auftragsverarbeitung  173
Betroffenenrechte  202
Datenschutzmanagement  

277
Dokumentation  273
gemeinsame Verant-

wortlichkeit  196
TOM  242

Recht auf Auskunft  121
Recht auf Datenübertrag-

barkeit  224
Recht auf Information  205
Recht auf Löschung  220
Recht auf Vergessenwerden  

30, 35, 221
Recht auf Widerspruch  226
rechtmäßig erteilte An-

weisungen  174
Rechtmäßigkeit   
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Telekommunikation  37
Telematik  267
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Tonaufzeichnung  348
TOR-Netzwerk  352
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Übermittlungsvorschriften   

91
überobligatorischer Daten

schutz  283, 294, 313
Überwachung  73, 101
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Verschlüsselung  240, 242, 355

HTTPS-  338
mandantenspezifische  262

Verständlichkeit  152
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Vertragserfüllung  126
Vertragsgestaltung  177

sinnvolle  185
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31
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Vorbesprechung  305
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Werbewidersprüche  147, 227
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Whistleblower  351
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Datenschutzverstöße  95
ISO 27001  280
Widerruf  88
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zulässige Zweckänderung  148
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