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Licht in das Unbekannte

,,In der Wissenschaft gleichen wir alle nur den Kindern, die am Rande des
Wissens hie und da einen Kiesel aufheben, wihrend sich der weite Ozean
des Unbekannten vor unseren Augen erstreckt.”

Isaac Newton (1643-1727), Physiker

1.1 Einfithrung

Unbekannt ist jeder neue Schritt, den wir gehen, unbekannt ist die Zukunft. Durch
Organisation und Management versuchen wir bei Projekten, im Beruf, in der Ge-
sellschaft und im privaten Leben eine Struktur zu entwickeln, damit moglichst we-
nig negative Wirkungen durch Unbekanntes eintreten. Und trotzdem erleben wir
tdglich, dass Unbekanntes unsere Planungen und Projekte verdndert oder zerstort.
Nie hitte man daran gedacht, dass ein solches Ereignis je eintreten konnte; aus dem
Unerwarteten, ohne Vorwarnung?

Solange Ereignisse irgendwo in der Welt passieren, erleben wir sie {iber die Me-
dien als eine alltigliche Information. Genauso war es mit dem SARS-CoV-2-Virus
(Covid-19). Als die ersten Meldungen im Dezember 2019 von Wuhan in der chi-
nesischen Provinz Hubei auftraten, war es fiir Viele eine Information von vielen.
Kaum jemand erahnte, dass dieser Virus wenige Monate spiter die Welt in Atem
hélt. Am 31.12.2019 wurde die Weltgesundheitsorganisation (WHO) erstmalig in-
formiert, am 30.01.2020 rief sie die internationale Gesundheitsnotlage aus und am
11.03.2020 erklidrte sie die bisherige Epidemie als Pandemie. Jetzt erinnert man sich
an die Spanische Grippe zwischen 1918 und 1919, an der weltweit viele Millionen
Menschen starben.

Ignotus stammt aus dem Lateinischen und bedeutet unbekannt. Mit diesem Buch
soll etwas Licht in das Unbekannte gebracht werden. Der Autor hat dabei Beobach-
tungen aus der Natur, eigene Berufserfahrungen, Uberlieferungen von Vorfahren
und wissenschaftliche Untersuchungen kombiniert. Mit neuen interdisziplinidren
Methoden sollte es gelingen, Unbekanntes erkennbarer und damit planbarer zu ma-
chen.

Aus verschiedenen Perspektiven und mit unterschiedlichen Wissensdisziplinen
werden die moglichen Chancen und Risiken von Projekten durchleuchtet, analy-
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Stabiles System Indifferentes System Labiles System

Abb. 1.1 Stabil (antifragil), indifferent, labil (fragil).

siert, bewertet und - soweit moglich - Mafinahmen formuliert, um die positiven
Aspekte (Chancen) zu fordern und die negativen Elemente (Risiken) zu reduzie-
ren. Mit einer neu entwickelten holistischen Methode (griech. 8Aog hédlos, ganzheit-
lich) soll es gelingen, auch unbekannte und unerwartete Ereignisse im Rahmen des
Chancen-Risiken-Managements zu erfassen. Diese Methode kann auch bei komple-
xen Projekten oder Grof3projekten wirkungsvoll angewandt werden und helfen, das
Unbekannte zu reduzieren.

Bereits von der Antike bis heute haben die Menschen {iber Wahrsager, Zeichen
der Natur, beobachtete Phinomene, aus Erfahrung und im Glauben an eine ho-
here Macht sowie in der Hoffnung durch eine Religion Denkansttfie zu bekom-
men, das Schicksal positiv zu beeinflussen versucht. Schon die Tatsache, dass ein
zukiinftiges Ereignis unbekannt ist, macht Angst. Diese Angst wird oft von der Psy-
che und manchmal von der Manipulation verstiarkt. Unbekannt ist alles was nicht
bekannt ist! Unbekanntes wird in unserer Gedankenwelt gestaltet und kann eine
stabile, eine indifferente, eine labile Position einnehmen (Abb. 1.1). Damit entste-
hen Verstidrkungs- und Volatilititseffekte.

Die Gleichgewichtslagen in der Baustatik sind ein gutes Beispiel, wie stabile, in-
differente und fragile Systeme bei Ereignissen wirken. Ein stabiles Gleichgewicht
ist ein selbststabilisierendes System und kehrt immer in seinen natiirlichen Zustand
zuriick. Verindert man aber die Lage des Systems, im Falle des Gleichgewichtes die
Form der Schale, dann kann bei minimalen Eingriffen das System aufier Kontrolle
geraten. Es bricht also die Selbstorganisation des Systems zusammen. Die Folge ist
der abrupte Ubergang in einen neuen Systemzustand, der sich immer weiter von
seiner natiirlichen Gleichgewichtslage entfernt.

Komplexe Systeme sind fragil und konnen nicht durch Kontrolle, sondern nur
durch Mafinahmen robuster (antifragiler) gestaltet werden. Komplexe dynamische
Systeme widersetzen sich vielfach dufieren Kontrollversuchen. In sozio6konomi-
schen Systemen wird dies als Charles Goodhardt-Gesetz (,,Sobald eine Regierung
versucht, bestimmte finanzielle Aktivposten zu regulieren, werden diese als Indika-
toren fiir 6konomische Trends unbrauchbar® [1]) und in der Chemie als das Prinzip
des kleinsten Zwanges von Henry Le Chatelier und Ferdinand Braun (1884-1888:
,,Ubt man auf ein chemisches System im Gleichgewicht einen Zwang aus, so reagiert
es so, dass die Wirkung des Zwanges minimal wird.“) bezeichnet.

Die Chaosforschung versucht Ordnungen in speziellen dynamischen Systemen
mit unvorhersagbaren zeitlichen Entwicklungen zu finden.
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Aber die Natur gehorcht anderen Regeln, sie verfiigt tiber Verstirkungsmechanis-
men, Riickkopplungen und manchmal geniigen kleine Keime, um eine Katastrophe
auszuldsen.

Auch der Schmetterlingseffekt von Edward N. Lorenz [2] (Kann der Fliigelschlag
eines Schmetterlings in Brasilien einen Tornado in Texas auslosen?) zeigt die Sensiti-
vitdt bei komplexen Systemen auf, wo durch kleine Effekte eine Kettenreaktion bis
zur Katastrophe ausgeldst werden kann.

Bei unbekannten Ereignissen sind jedoch die Wirkungsmechanismen unbekannt.
Daher kann die Identifikation unbekannter Ereignisse nicht mit statistischen Me-
thoden oder mit Wahrscheinlichkeitstheorien erfolgen. Die Ereignisse und die Wir-
kungsmechanismen sind unbekannt, weshalb auch keine bekannten Methoden
zum Management solcher Ereignisse verwendet werden kdnnen.

Kann mit digitalen Methoden verkniipft mit wissenschaftlichen Modellen die Zu-
kunft prognostiziert werden? Fiihrt die Digitalisierung zu besseren Prognosen und
zu einer krisenfesteren Welt? Sind Monitoring-Systeme gekoppelt mit adaptiven,
storungsresistenten Systemen in der Lage, in Echtzeit zu reagieren und damit das
Unbekannte zu erkennen sowie zu handeln [3]? Mit der zunehmenden Digitalisie-
rung, und das erlebten wir auch wihrend der Covid-19-Krise, kénnen die Menschen
wihrend einer Krise kommunizieren, sich weiterbilden und auch arbeiten. Die digi-
tale Evolution beeinflusst aber auch die Risikowahrnehmung und kann damit Angs-
te induzieren. Unbekanntes voraussagen konnen bis jetzt auch die schnellsten Di-
gitalmodelle auf Datenplattformen und in Cloud-Infrastrukturen noch nicht.

,,Ignotus plerisque et obscurus — unbekannt und fremd*; vertrauend auf das ler-
nende Verstdndnis der Leser zeigt dieses Buch reflektierte Ideen, Erfahrungen aus
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Abb. 1.2 Zeit, Ort, Dimension (x, y, z), aus der Vergangenheit lernend mit Beobachtung von
Phdanomenen die Zukunft prognostizieren.
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verschiedenen Kulturen und wissenschaftlich anwendbare, neu entwickelte Metho-
den und wissenschaftliche Uberlegungen zum Erkennen von Unbekanntem auf.

Eine neue Methode wurde entwickelt, wo mithilfe der Beobachtung und Auswer-
tung von Phinomenen (altgriech. patvéuevov, faindémenon, und bedeutet Anzei-
chen fiir Ereignisse) aus der Vergangenheit, Unbekanntes in der Zukunft zumin-
dest erahnt und durch partizipative Methoden erkannt werden soll (Abb. 1.2). Mit
Monitoring und periodisch aktualisierten Praventivmaf3inahmen sollen die Wirkun-
gen extremer Ereignisse gemindert werden. Dieser holistische Ansatz kann in vielen
Projekten aus den unterschiedlichen Wissensdisziplinen angewandt werden.

,,Jgnorantia iuris nocet - Unkenntnis schiitzt nicht vor den Folgen* oder auf Pro-
jekte tibertragen ,,Trotz Unkenntnis bleibt die Projektverantwortung®!

1.2 Was ist holistisches Chancen-Risiken-Management?

Je vollstdndiger das Management von Planungen und Prozessen gelingt, umso er-
folgreicher werden auch die Projektergebnisse sein. Vor jeder Projektrealisierung
gibt es Unbekanntes. Durch eine holistische Betrachtungsweise sollen moglichst
viele Fachgebiete und Themen im Rahmen des Chancen-Risiken-Managements ei-
nes Projektes erfasst, verfolgt und zum Nutzen umgesetzt werden [4]. Durch ei-
nen interdiszipliniren, holistischen Ansatz, unter Beriicksichtigung verschiedener
Theorien aus den Natur- und Technik-, den Wirtschafts- und Sozialwissenschaften
aber auch aus der Philosophie und Theologie entstehen neue Dimensionen der Be-
trachtung und damit neue Losungsvarianten. Dazu werden Erfahrungen aus der
Historie, iiberlieferte Praktiken von anderen Kulturen genauso wie Beobachtungen
und kognitives Wissen einbezogen. Ziel ist es, das Unbekannte zumindest zu orien-
tieren und im besten Fall soweit zu erkennen, dass die Auswirkungen in Grenzen
gehalten werden konnen.

Das holistische Chancen-Risiken-Management bedeutet, dass mogliche Ereignis-
szenarien vom Anfang bis zum Ende gedacht werden!

Die Wurzeln dieser ganzheitlichen Betrachtungsweise liegen in der ionischen Na-
turphilosophie bei Heraklit von Ephesos (520-460 v. Chr.), spéter bei Platon (427-
347 v. Chr.) und in der Lehre des wohl einflussreichsten Philosophen und Naturfor-
schers der Antike, Aristoteles (384-322v. Chr.), derim ,,Ganzen mehr als die Summe
der Teile® sah.

Spéter finden sich holistische Auffassungen in der Monadenlehre von Gottfried
Wilhelm Leibniz (1646-1716), beim Naturphilosophen Friedrich Schelling (1775-
1854) und bei Georg Wilhelm Friedrich Hegel (1770-1831). Die Philosophie von
Hegel erhob den Anspruch, die gesamte Wirklichkeit in ihrer Vielfalt der Erschei-
nungsformen einschlieflich ihrer geschichtlichen Entwicklung zu erfassen und zu-
sammenhingend systemisch zu deuten.

Eine Weiterfiihrung ist die Systemtheorie des Biologen Ludwig von Bertalanfty
(1901-1972). Er gilt als einer der bedeutendsten Systemtheoretiker des 20. Jahrhun-
derts. Er verfasste eine ,,Allgemeine Systemtheorie“, in dem er versuchte im Sin-
ne eines methodischen Holismus, gemeinsame Gesetzméfligkeiten in der physika-
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lischen, der biologischen und der sozialen Welt zu finden. Er prégte den Terminus
des ,,dynamischen Gleichgewichtes“, nimlich als einen Uberbegriff zwischen dem
,-echten Gleichgewicht“ im Sinne der Mechanik und dem ,,Fliefigleichgewicht® bei
offenen Systemen, welche mit ihrer Umgebung sowohl Energie als auch Materie
austauschen. Auch die in diesem Buch verwendeten Begriffe der Riickkoppelung,
der Selbstorganisation und der Komplexitit sind in den Schriften von Bertalanffy
grundgelegt.

In einer holistischen Betrachtungsweise sollen neben den Riumen des Wissens,
der Gedanken und der Gefiihle auch die Erkenntnisse aus der Erfahrung einbezogen
werden. Da jede Erfahrung auch kulturell geprigt ist, entsteht durch eine solche Er-
weiterung des Betrachtungshorizontes eine neue, interdisziplindre Dimension der
Erkenntnis. Der Holismus ist im Grunde eine philosophische Lehre, welche die un-
terschiedlichen Daseinsformen im Universum verbindet. Den Begriff des Holismus
pragte der Siidafrikaner Jan Christiaan Smuts (1870-1950) in seinem Buch ,,Ho-
lism and Evolution®“. Er baute seine Theorien der ganzheitlichen Betrachtung auf
der Grundlage der Evolution in der Schopfung auf. Dabei verwendete er das Gedan-
kengut vom Biologen John Scott Haldane (1860-1936), der den ersten systemischen
Ansatz in der Biologie entwickelte. Smuts war {iberzeugt, dass ,,alle Daseinsformen
danach streben, ein Ganzes zu sein®. Er nahm auch an, dass zur Erkldarung der Evo-
lution sowohl die Wissenschaft als auch die Philosophie notig seien.

Johannes Huber hat 2017 diese Gedanken in seinem Buch ,,Der holistische
Mensch: Wir sind mehr als die Summe unserer Organe® weiterentwickelt [5]. Seine
Betrachtungen griinden auf den Grundgedanken der christlichen Werte und zeigen
die enge Vernetzung des Entstehens eines Menschen bis zu seinem Tode mit der
Strukturordnung der Natur.

,,von dem, dessen Fiirsorge das ganze Weltall umfasst, sind alle Dinge so an-
geordnet, wie es zur Erhaltung und Vollkommenheit des Ganzen erforderlich
ist, sodaf3 jeder Teil wirkt und leidet, wie es ihm eben hiernach zukommt und
so weit eben hiernach sein Vermogen reicht.”

aus [5]. Text von Platon, Nomoi X, 903, iibersetzt von Franz Susemihl.

1.3 Holistische Ansatze in den verschiedenen
Wissenschaften

Ganzheitliches Denken, Analysieren, Bewerten und Handeln ist fiir Projekte in
der Finanz- und Wirtschaftswelt genauso wichtig wie in den Natur- und Technik-
wissenschaften. Dazu braucht es Fachwissen, die mentale Offnung verschiedener
Methoden der Kosten- und Zeitplanung sowie deren Kontrolle gleichwertig zu
akzeptieren und moglichst ganzheitlich die verschiedenen Einflussparameter zu
beriicksichtigen. Sind es bei Finanzprojekten kleine Dezimalzahlen der Gewinn-
steigerung und bei Bauprojekten grofie Zahlen im Millionenbereich, die im Kos-
tenmanagement bearbeitet werden, so sind es immer die groflen Chancen und
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Risiken, die ein Projekt zum Erfolg oder zum Scheitern bringen. In beiden Fillen
des Chancen-Risiken-Managements werden Methoden der Statistik zur Prognose
verwendet.

Die einfachen statistischen Verteilungsfunktionen, wie beispielsweise die Gauf3’-
sche Normalverteilung oder auch komplexere statistische Verteilungsfunktionen
sind aber kein Allheilmittel. Nur bestimmte Datenmengen kdnnen mit einer Nor-
malverteilung abgebildet werden, und nur ab einer bestimmten Stichprobengrofie
kénnen statistische Methoden Anwendung finden. Deshalb miissen beim Chan-
cen-Risiken-Management je nach Projektart und Optimierungsziel verschiedene
statistische Methoden gew#hlt werden.

Treten Ereignisse sehr selten auf und verursachen diese noch eine grof3e Wirkung,
dann kénnen sie nicht mit den normal bekannten Methoden der Statistik behandelt
werden. Solche Extremereignisse konnen in seltenen Fillen mit Extremwertvertei-
lungen modelliert werden; in vielen Fillen konnen sie jedoch nur mit einem holis-
tischen Denkansatz transparenter und mit phdnomenologischen Methoden erfass-
barer gemacht werden.

Der vielfach zitierte Ausdruck ,,You can’t manage, what you can’t measure®, zu-
riickzufiihren auf den Begriinder der Managementlehre Peter Drucker (1909-2005),
wurde vom Begriinder des Qualitdtsmanagements Edwards Deming (1900-1993)
scharf entgegnet durch ,,Nothing becomes more important just because you can
measure it. It becomes more measurable, that’s all.“. Deming zeigte in seinen Ma-
nagementempfehlungen auf, dass die Verwendung von Kenngréfien ohne Beriick-
sichtigung von unbekannten oder nicht quantifizierbaren Risiken zu den sieben
schweren Fehlern (er sagte dazu ,,seven deadly diseases®) z&hlt.

Die letzte Finanzkrise (15. September 2008 mit dem Scheitern von zwei grofien
und traditionsreichen US-Investmentbanken bzw. mit Lehman Brothers die grof3-
te Firmenpleite der Geschichte) hat genau diese Schwachstellen aufgezeigt. Trotz
Risikomanagement aber durch mangelnde Transparenz, unterschitzte ,,faule Kre-
dite” und iiberschitzte Chancen entstanden teilweise enorme finanzielle Schiden,
hohe Verschuldungen und volkswirtschaftliche Haftungen. Sicher ist die Frage be-
rechtigt, ob damals bei den Banken die Finanzrisiken systematisch klein gerech-
net und die Kreditrisiken als zu wenig riskant eingestuft wurden (Handelsblatt vom
13.2.2012, ,,Aufseher und die Bilanzakrobaten®).

Heute miissen wir uns aber die gleiche Frage stellen: Hat sich die Welt an die
Schulden gewohnt? Die durchschnittliche Verschuldung der EU lag 2019 bei 86 %
und die durchschnittliche weltweite Verschuldung bei 67 %. Nach der Finanzkrise
im Jahre 2009 betrugen die weltweiten Schulden etwa 100 Billionen Euro bzw. das
2,1-fache der damaligen Wirtschaftsleistung. Ende 2019 war die globale Staatsver-
schuldung auf iiber 225 Billionen Euro angewachsen, das entspricht in etwa dem
Dreifachen der Wirtschaftsleistung aller Staaten der Erde.

Die weltweite Gesamtverschuldung und die grofien Schulden von Staaten in
Fremdwdhrungen stellen auch wachsende weltwirtschaftliche Risiken dar. Wie ge-
fahrlich ist diese Entwicklung fiir die Weltwirtschaft? Laut dem internationalen
Finanzinstitut ITF haben sich die Fremdwidhrungsschulden in den ,,Emerging Mar-
kets® seit 2010 auf 2,7 Billionen Euro verdreifacht. Die Covid-19-Pandemie wird
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grof3e und deutliche Spuren in der Weltwirtschaft hinterlassen. Nach der Covid-
19-Krise werden die Arbeitslosigkeit und die armutsgetriebene Migration weltweit
stark ansteigen.

Trotz unterstiitzender Mafinahmen der Zentralbanken brachen die Aktienkurse
massiv ein. Die weltweite Tourismuswirtschaft und die damit verbundenen Wirt-
schaftszweige (Transport, Handel, Bauwesen etc.) rechnen mit herben Verlusten.
Durch die aktive Unterstiitzung der Regierungen steigt die Staatsverschuldung noch
weiter an.

Beunruhigend ist auch, dass der Anteil der Schwellenldnder an der Leistung der
Weltwirtschaft knapp 60 % ausmacht (ohne China etwa 40 %). Weiters entfallen et-
wa 75 % des Weltwirtschaftswachstums auf die ,,Emerging Markets“. Diese Lander
sind solange stabil, wie das geliehene Kapital investiert und nicht konsumiert wird.
Entscheidend ist dabei, dass die Weltwirtschaftsleistung steigt.

Aber kann die Weltwirtschaft mit einem begrenzten Lebensraum und begrenzten
natiirlichen Ressourcen immer wachsen? Vielleicht fithrt die Covid-19-Krise zu ei-
nem bewussteren Umgang mit den Ressourcen, zu einer neuen Arbeitsweise durch
die Digitalisierung und damit zu einer verantwortlicheren Einstellung zum Lebens-
raum und zur Verginglichkeit des Lebens.

Im Finanz- und Bankenbereich wurde durch das Einschreiten von Aufsichtsorga-
nen zwar ein gewisses Monitoring erzielt und mit einem gezielten Risikomanage-
ment begleitende Maf3inahmen gesetzt. Damit konnte die Eigenkapitalausstattung
verbessert, die Kernkapitalquote (Common Equity Tier, CET 1) erhoht, die Kredit-
vergabe begrenzt und eine angemessene Risikovorsorge geplant werden. Die Fra-
ge jedoch bleibt, ob mit Kennzahlen und statistischen Prognosen eine Risikokultur
aufgebaut und die Sorgfalt erhdht werden kann. Genau in diesem Bereich muss mit
Augenmaf} und mit duflerst effizienten Verfahrensabldufen gearbeitet werden. Es
zeigt sich némlich, dass durch eine Erh6hung der internen und externen Kontrol-
len die Verwaltungsabldufe viel schwerfilliger und die Prozesse langsamer werden
sowie durch eine Abnahme der Verantwortung und Zunahme der Angst genau das
Gegenteil erreicht wird.

Die letzten 30 Jahre Bankenregulierung haben leider auch kaum was gebracht.
Man hat in Europa mit den Regeln des ,,Basler Ausschusses fiir Bankenaufsicht“
versucht, das Risiko der Banken zu verringern. Die als Basel I im Jahre 1988, und
Basel IT im Jahre 2006 sowie die Regeln von Basel III im Jahre 2008 bekannt gewor-
denen Regulierungen hatten zwei Ziele:

« Die Banken sollten solider werden und
« es sollte gleiche Spielregeln fiir alle Banken weltweit geben.

Beide Ziele wurden nicht erreicht. Das zeigt auch eine Studie der Universitét
Wien [6]. Weder die Widerstandsfidhigkeit gegen Pleiten noch die Ansteckungs-
gefahr anderer Institute im Falle einer Pleite, das sogenannte systemische Risiko,
wurden verbessert. Das Risiko der grofiten europdischen Aktienbanken (20 % der
grofiten Banken) hat sich seit 1988 laut Gehring und Iannino [7] stark vergrofiert
und ist bei den anderen Instituten im Wesentlichen unverdndert geblieben. Offen-
sichtlich haben die gréfiten Banken jene Optionen, die ihnen die Risikomodelle
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als Moglichkeiten boten, verwendet und dadurch das ohnehin grofie systemische
Risiko noch erhoht. Laut dieser Untersuchung sei in allen Banken, welche interne
Risikomodelle benutzten, das systemische Risiko gestiegen. Nach Aussage der Au-
toren wird das Risiko vor allem durch Verhaltensédnderungen getrieben, welche in
einem unmittelbaren kausalen Zusammenhang zu den Basler Regelungen stehen.

Praktisch gesagt: Es wurden zwar Risikomanagement oder Kapitalerh6hungen
angestrengt, jedoch Schwachstellen der Modelle ausgenutzt, und damit das syste-
mische Risiko erhoht.

Regionale kleinere Banken wurden jedoch stabiler, haben faule Kredite abgebaut,
das Eigenkapital erh6ht und ein strukturiertes Risikomanagement eingefiihrt. Eine
neue Gefahr konnte aber durch die folgende Wirtschaftskrise nach Covid-19 entste-
hen. Denn geraten viele Unternehmen durch die Krise in Zahlungsschwierigkeiten,
so konnen sie ihre Kredite nicht mehr oder nicht mehr vollstindig zuriickzahlen.
Die Banken miissten diese Kredite dann abschreiben.

Eine andere Chance ist die Digitalisierung der Bankengeschifte. Jetzt sehen auch
die konservativsten Banken, dass die Kunden ihre Finanzgeschéfte online abwi-
ckeln. Daher kénnten nach der Covid-19-Krise viele Bankfilialen geschlossen und
damit Bankangestellte arbeitslos werden.

Die Autoren Gehring und Iannino [7] weisen darauf hin, dass auch bei Versiche-
rungsgesellschaften seit 1996 das systemische Risiko gestiegen ist. Der Basel-Prozess
hat auch dazu gefiihrt hat, dass extremere Ereignisse hdufiger eintraten und dass das
langfristige Wachstum der Wirtschaft durch diese Regeln gestort wurde.

In Bezug auf die Covid-19-Krise sind die Unternehmen kaum gegen solche Ri-
siken abgesichert. Zwar gibt es Versicherungen, die Ertragsausfille aufgrund von
Betriebsunterbrechungen abdecken. Extreme Ereignisse durch Naturgefahren, wie
Hurrikans oder Erdbeben, treten meistens regional begrenzt auf. Dies ist bei einer
Pandemie nicht der Fall, denn dort treten weltweit gleichzeitig Schdden auf. Bei sol-
chen Risiken, die in kurzer Zeit grofie Schdden anrichten, funktioniert das Prinzip
der Risikostreuung nicht mehr. Daher ist bei Pandemien mit klassischen Versiche-
rungen die Grenze der Versicherbarkeit erreicht.

Bei Finanzkrisen wird vielfach die Statistik strapaziert und Fraktilwerte mit
unterschiedlichen Aussagewahrscheinlichkeiten zur Interpretation historischer
Ereignisse herangezogen. Auch Finanzspekulationen (nicht immer klar, ob aus
Dummbheit, aus Fahrléssigkeit, aus Zufall oder aus Absicht) werden vielfach erst
im Nachhinein interpretiert und Hinweise zur Interpretation retrospektiv entwi-
ckelt. Die Langzeitbeobachtung von sozialen, politischen und makroskonomischen
Entwicklungen sowie die Sensibilitdt von einzelnen Phinomenen werden kaum in
Betrachtung gezogen.

In letzter Zeit hat die Cyberkriminalitit bedrohliche Risiken verursacht. Nach
dem Global Risk Report 2018 des World Economic Forum (WEF) werden die Cyber-
attacken erstmals als das wahrscheinlichste menschlich verursachte Risiko fiir die
Weltwirtschaft eingestuft. Das Center for Strategic and International Studies bezif-
ferte den Schaden der Cyberkriminalitédt im Jahre 2017 auf {iber 500 Mrd. Euro. Be-
gleitende Symptome sind der Vertrauensverlust auf den Kapitalmirkten und bei den
Anlegern und Kunden. Interessant ist dabei, dass nach Erkenntnissen der Boston
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Consulting Group iiber 70 % der erfolgten Attacken auf menschliches Fehlverhalten
zuriickzufiihren sind und nur 30 % dieser Risiken durch technologische Barrieren
hitten verhindert werden konnen.

Auch vor Wahlen und Referenden versagen immer wieder die Prognosen. In den
Vereinigten Staaten von Amerika zeigten nahezu alle Prognosen ein anderes Ergeb-
nis, als schlussendlich im November 2016 eintraf. Das Prognosemodell der New York
Times bezifferte die Siegchancen der Gegenkandidatin mit 84 %, die Huffington Post
mit 98 % und das Princeton Election mit 99 %. Auch der Brexit im Vereinigten Ko-
nigreich England wurde im Juli 2016 zwar befiirchtet, aber nicht vorausgesagt. Die
Wahl des franzésischen Prisidenten Emmanuel Macron zuerst am 23.06.2017 und
dann in der Stichwahl am 18.06.2017 zum franzdsischen Staatsprisidenten wurde
Ende 2016 auch von den kithnsten Wahlprognostikern als nicht wahrscheinlich pro-
phezeit.

Die statistischen Grundlagen der meisten Wahlprognosen basieren auf dem
»,schwachen Gesetz der grofien Zahl®“. Daher sollte nicht nur eine Binomialver-
teilung verwendet werden, sondern man miisste die Antworten von Fragebogen
oder Umfragen mit Multibinomialverteilungen (das Produkt mehrerer Binomial-
verteilungen) auswerten. Zusitzlich werden die Ergebnisse solcher Ereignisse von
kurzfristig eintretenden, teils emotionalen, Elementen beeinflusst. Solche Einfliisse
kénnen nicht mittels Umfragen modelliert werden.

Im soziopolitischen Bereich konnen Multiplikatoreffekte, welche auch durch Me-
dien geschickt manipuliert werden kdnnen, zu grofien Risiken fithren. Die Ursachen
konnen soziale und materielle Ungerechtigkeit, lebensbedrohliche Umstidnde, Hun-
gersnote, politische Rahmenbedingungen, emotionale Enttduschungen oder terro-
ristische Griinde sein, die einzeln oder in Kombination zu einem explosiven Ge-
misch bis hin zu Aktionismus und Fanatismus heranreifen kénnen. Solche Ent-
wicklungen und unbekannte Risiken kdnnen mit keiner statistischen Betrachtung
vorausgesagt werden.

Die derzeitig zunehmende Belastung unserer Natur und der fortschreitende Kli-
mawandel konnen nicht mit der Beobachtung von systemischen Risiken unter Kon-
trolle gehalten werden [8]. Mit jedem zehntel Grad an Erderwdrmung steigt das
Risiko, dass der Klimawandel sich durch seine Folgen selbst verstirkt und nicht
mehr zu stoppen ist.

Durch die Beobachtung von Phinomenen und die wissenschaftliche Aufberei-
tung der gesammelten Daten konnte es gelingen, die Auswirkungen von daraus ent-
stehenden extremen Risiken zumindest ansatzweise zu vermindern. Ein Beispiel ist
auch der Bericht des UNO-Klimarats IPCC (erschienen am 15.10.2018), der aufzeigt,
wie wichtig eine Beschrinkung der Erderwdrmung auf maximal 1,5 °C ist.

Auch im Bauwesen treten unerwartete Ereignisse auf, wo technische Infrastruk-
turen, wie Briicken, Staumauern etc., versagen. Der Einsturz der von Ricardo Mo-
randi zwischen 1963-1967 gebauten Ziigelgurtbriicke in Genova am 14.08.2018 mit
43 Toten war unerwartet. Obwohl die Briicke seit Jahren immer wieder ertiichtigt
und auch zum Zeitpunkt des teilweisen Einsturzes saniert wurde, trat der Kollaps
unerwartet ein. Solche Versagensmechanismen kénnen technisch durch robuste-
re Tragsysteme verhindert und das Risiko eines schlagartigen Versagens durch ein
kontinuierliches Monitoring zumindest reduziert werden [9].
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Weltweit wurden in den vergangenen 150 Jahren viele Bauwerke fiir Infrastruk-
turen der Bahn, der Straflen, der Wasserver- und -entsorgung sowie der Energie-
und der Kommunikationsversorgung gebaut. Allein in Europa gibt es entlang der
Transeuropidischen Transportkorridore (TEN-T) iiber 1234 km Strafienbriicken mit
Spannweiten iiber 100 m. In den USA wurden 200 000 Briicken (1/3 aller Briicken)
von der Autobahnverwaltung (US Federal Highway Administration, FHWA) als
nicht mehr ausreichend in Bezug auf die Tragfdahigkeit und Funktion bewertet.

In den letzten 20 Jahren sind in verschiedenen Lindern Europas (Italien, Frank-
reich, Portugal, Spanien, Ddnemark, Finnland, Norwegen, Irland, UK, Griechen-
land, Ruminien) mehr als 20 Briicken kollabiert — mit {iber 120 Toten. In den USA
sind mehr als 30 Briicken eingebrochen und dabei mehr als 50 Menschen getotet
worden.

Oft fithrt eine Kombination von Naturgefahren, Bauschdden und menschlichen
Fehlern zu einer Katastrophe. So gab es in verschiedenen Tunnels Europas uner-
wartete Ereignisse mit vielen Toten:

« Metro Baku, Aserbaidschan, 1995: 303 Tote,

« Strafientunnel Mont Blanc, Frankreich-Italien, 1999: 39 Tote,

« Straflentunnel Tauern, Osterreich, 1999: 12 Tote,

« Gletscherbahn am Kitzsteinhorn Kaprun, Osterreich, 2000: 155 Tote,
« Strafientunnel Siere, Schweiz, 2005: 28 Tote.

In der Bauwirtschaft werden bei einer Projektausarbeitung und -realisierung viel-
fach unbewusst technische, 6kologische und wirtschaftliche Studien, Kosten- und
Risikobewertungen, Qualitdtsprozesse, Finanzierungs- und Kooperationsmodelle
sowie in den Kosten-Nutzen- und Nachhaltigkeitsbewertungen ansatzweise holis-
tische Konzepte verwendet.

Der Erfolg eines Projektes hiangt wesentlich von der vertrauensvollen Zusammen-
arbeit zwischen den Auftragnehmern und dem Auftraggeber wihrend allen Projekt-
phasen zusammen. Die Grundlagen fiir den Erfolg eines Projektes werden jedoch
bereits in der Planungsphase gelegt. Daher liegt auch das grofite Optimierungspo-
tenzial in der Gestaltung der Planung und im Projektmanagement bis zur Vergabe
der Arbeiten [10].

In der Entwicklung eines Bauprojektes, das oft einen langen Zeitraum bean-
sprucht, spielen neben dem notwendigen Fachwissen die menschlichen Fahig-
keiten, ndmlich Vertrauen, Teamfédhigkeit, Transparenz und Ehrlichkeit in der
Kommunikation, eine ganz wesentliche Rolle. Im Projekt- und Risikomanagement
sollten durch holistische Analysemethoden auch unbekannte Risiken und mogliche
Extremereignisse erfasst werden. Die Projektverantwortlichen miissen dann gerade
bei Grofiprojekten schnelle Entscheidungen mit Fach- und Erfahrungswissen tref-
fen und konsequent umsetzen. Langsame Entscheidungen, geringes Fachwissen
und Angst vor Verantwortung sind eine Kombination, die Risiken fordert.

Im Naturgefahrenmanagement haben die mit der Natur vertrauten Verantwortli-
chen schon immer, teils unbewusst, die Anzeichen und Phinomene moglichst ganz-
heitlich betrachtet. Unsere Vorfahren in den gebirgigen Gegenden der Alpen, Na-
turvolker aber auch der Autor in seinen Kindheitsjahren selbst haben die Zeichen
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der Natur kennen und respektieren gelernt. Dabei wurde das Wissen {iber Wind-
und Wetterzeichen, das Beobachten iiber ein verdndertes Verhalten von Tieren und
Hinweise von sensiblen Individuen iiber Generationen weitergegeben und stindig
durch neue und eigene Erfahrungen bereichert. So lernten und lernen auch heute
noch Kinder, die sich in der Natur aufhalten, bereits sehr friih das Erkennen von
Vorzeichen fiir sich dndernde Verhiltnisse in der Natur und entwickeln einen Spiir-
sinn fiir den Umgang mit solchen Gefahren. Heute geschieht die Privention von Na-
turgefahren auf theoretischem Wege im Rahmen von Gefahren- oder Risikoplidnen,
durch periodische Beobachtungen sowie durch die Vorhaltung von Mafinahmen zur
Fritherkennung und Ausmafiminderung.

Trotz vorbereiteter Katastropheneinsatzpldne und periodischen Einsatziibungen
mit freiwilligen Helfern und Berufskriften sieht die Realitit vielfach anders aus.
Samtliche Einsatzpldne werden oft auf der Grundlage von historischen Daten ent-
wickelt und nur punktuell konnen Beobachtungen oder ein Monitoring von Phino-
menen durchgefiihrt werden.

Diese Beispiele zeigen, dass mit den derzeitigen statistischen Methoden be-
stimmte Entwicklungen in der Zukunft schwer vorausgesagt werden konnen. Noch
schwieriger ist die Modellierung von unbekannten Risiken oder erkennbaren, je-
doch nicht quantifizierbaren Risiken. Solche Risiken (,,seltene Ereignisse®) kénnen
nicht mit einer Normalverteilung, sondern ansatzweise mit Modellen der sogenann-
ten ,.fetten Verteilungsenden® bzw. ,,fat tails“ abgeschitzt werden.

Kritische Situationen sollten also moglichst frith erkannt werden. Die Analyse
von Verkehrsunfillen oder Ungliicke in Zusammenhang mit technischem und/oder
menschlichem Versagen zeigen, dass die eigentlichen Ursachen des Ungliicks oft
zeitlich weit zuriickliegen kdnnen (Fehler beim Entwurf, der Konstruktion oder Bau
des Produktes oder des Bauwerkes). Die fiir das Ereignis entscheidende kritische Si-
tuation kann also zeitlich weit vor ihrer Auswirkung liegen.

Risikomanagement ist daher nicht nur ein standiges Rechnen um das Risiko her-
um, sondern ein Prozess des stindigen Lernens, Erfassens und Handelns. Denn
selbst wenn wir messbare Ergebnisse haben, ist nach Ansicht von Nassim Nicho-
las Taleb [11] Vorsicht geboten: ,,Wir konzentrieren uns leider zu stark auf das, was
wir bereits wissen. Wir neigen dazu, nicht das Allgemeine zu lernen, sondern das
Prizise.”

Chancen und Risiken sollten kontinuierlich und transparent untersucht, identi-
fiziert, bewertet und in einem holistischen Sinne moglichst gesamtheitlich erfasst
werden. Dazu gehort auch die Bereitschaft, alle erkennbaren Risiken friithzeitig
ernst zu nehmen und eine Sensibilitdt gegeniiber manchen Frithindikatoren und
Risikofaktoren zu entwickeln. Daher sollten holistische Ansdtze unter Einbezug
von Beobachtungen und von Erfahrungen aus anderen Kulturen und Vélkern un-
terstiitzt durch wissenschaftliche Methoden entwickelt werden. Damit konnen dem
Management neue Methoden angeboten werden, um bestimmte Phdnomene zu
sehen, vielleicht zu erfassen und auflergewohnliche Ereignisse zumindest ansatz-
weise frither zu erkennen und zu handeln. Solche Ansédtze werden in diesem Buch
aufgezeigt und Methoden zum Erkennen von unbekannten Chancen und Risiken
von der Entstehung bis zum Ende entwickelt.

11
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1.4 Erkenntnisse

Licht in das Unbekannte kann mit neuen holistischen Methoden gebracht werden,
um unbekannte Ereignisse rechtzeitig zu erkennen. Das Management von Chan-
cen und Risiken ist entscheidend fiir den Erfolg eines Projektes. Bisher wurden mit
bekannten statistischen Verteilungsfunktionen das Eintreten und die Wirkung von
Risiken und Chancen abgebildet. Unbekannte Ereignisse wurden nicht beriicksich-
tigt. Auch Extremereignisse konnen nicht mit den bekannten Methoden der Statis-
tik behandelt werden. Mit einem holistischen Ansatz unter Verwendung phinome-
nologischer Methoden wird Unbekanntes erfassbarer gemacht. Kritische Situatio-
nen sollten also moglichst frith erkannt und Mafinahmen gesetzt werden.
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