IN DIESEM KAPITEL

lernen Sie Begriffe kennen, mit denen Sie
protzen kénnen

erfahren Sie, wo Sie sich vertiefter mit diesen
beschaftigen kdnnen

konnen Sie feststellen, ob Sie bis zehn zahlen
konnen

Bonuskapitel
Mehr als 10 Begriffe, die Sie

kennen sollten

nen, sonst merkt jeder gleich, dass Datenschutz nicht gerade Ihre Stirke ist. Ken-
nen Sie schon einmal die folgenden, haben Sie eine gute Basis, das Vorhandensein
umfangreicher Datenschutzkenntnisse zu simulieren.

W enn Sie im Datenschutz mitreden wollen, miissen Sie bestimmte Begriffe ken-

Die Grundprinzipien

Bei den Grundprinzipien — oder auch elf Geboten des Datenschutzes —, wie sie in diesem
Buch genannt werden, handelt es sich um die Grundsétze nach Art. 5, die bei jeder Verar-
beitung personenbezogener Daten immer und unbedingt eingehalten werden miissen:

v/ Grundsatz der RechtmdifSigkeit, Art. 5 Abs. 1 a)

v/ Grundsatz von Treu und Glauben, Art. 5 Abs. 1 a)
v/ Grundsatz der Transparenz, Art. 5 Abs. 1 a)

v/ Grundsatz der Zweckbindung, Art. 5 Abs. 1 b)

¢/ Grundsatz der Datenminimierung, Art. 5 Abs. 1 ¢
v/ Grundsatz der Richtigkeit, Art. 5 Abs. d)

v/ Grundsatz der Aktualitit, Art. 5 Abs. d)
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¢/ Grundsatz der Speicherbegrenzung, Art. 5 Abs. 1 )
¢/ Grundsatz der Integritit, Art. 5 Abs. 1 f)
¢/ Grundsatz der Vertraulichkeit, Art. 5 Abs. 1 f)

¢/ Grundsatz der Rechenschaftspflicht, Art. 5 Abs. 2)

Mit den Grundprinzipien konnen Sie sich ausfiihrlicher beschéftigen in Kapitel
5 Die elf Gebote der DSGVO.

Personenbezogene Daten

Im Datenschutz werden nur personenbezogene Daten geschiitzt. Dabei handelt es sich kurz
gesagt um alle Daten, iiber die sich ein Bezug zu einer natiirlichen Person, also einem Men-
schen herstellen ldsst. Manchmal ist das ganz einfach, ndmlich dann, wenn es sich um den
Namen einer Person handelt und Sie die Person auch kennen. Dann wissen Sie, dass zwi-
schen dem Namen und der Person ein Bezug besteht. Dann gibt es aber auch solche Daten,
bei denen das nicht auf den ersten Blick erkennbar ist. Wenn Sie eine Personalnummer se-
hen, nehmen Sie zunéchst nur eine kryptische Zeichenabfolge wahr. Da sich der Mitarbeiter
aber identifizieren lésst, der sich hinter der Personalnummer verbirgt, gehort auch diese zu
den personenbezogenen Daten. Und dann gibt es noch Beziehungen von Personen zu an-
deren Personen oder zu Gegenstidnden. Das kann zum Beispiel ein Vertragsverhiltnis sein
oder das Eigentum an einem Fahrzeug. Auch solche Informationen gehoren zu den perso-
nenbezogenen Daten und unterliegen daher dem Datenschutz.

Besondere Kategorien

Es gibt auch noch besondere Kategorien von personenbezogenen Daten. Das sind beson-
ders sensible Daten, deren unbefugte Verwendung fiir die Betroffenen zu besonders schwe-
ren Folgen fithren kann. Die DSGVO gibt diesen deshalb auch einen besonderen Status und
schiitzt sie noch starker als die iibrigen personenbezogenen Daten. Grundsatzlich gilt, dass
die besonderen Kategorien nur mit einer ausdriicklichen Einwilligung verarbeitet werden
diirfen und die sonst tiblichen Rechtsgrundlagen nicht gentigen. Dabei handelt es sich um
folgende Daten:

¢/ Angaben iiber die rassische und ethnische Herkunft

¢/ Angaben iiber politische Meinungen

¢/ Angaben iiber religidse oder weltanschauliche Uberzeugungen
¢/ Angaben zur Gewerkschaftszugehorigkeit

¢/ Genetische Informationen
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v/ Biometrische Informationen
v/ Angaben zur Gesundheit

¢/ Informationen zum Sexualleben oder der sexuellen Orientierung

rien beschéftigen wollen, blattern Sie einfach zuriick zu Kapitel 2 Personenbezo-

Wenn Sie sich intensiver mit personenbezogenen Daten und besonderen Katego-
gene Daten.

Datenschutzbeauftragter

Der betriebliche Datenschutzbeauftragte hat die Aufgabe, darauf hinzuwirken, dass das Un-
ternehmen sich an die Vorschriften des Datenschutzes hilt. Er berit intern alle Abteilun-
gen im Datenschutz, kontrolliert die Einhaltung der internen Datenschutzprozesse, schult
Mitarbeiter und dient auch zugleich allen Mitarbeitern als vertrauliche Anlaufstelle. Des-
halb unterliegt der Datenschutzbeauftragte auch der Schweigepflicht tiber alles, was ihm
vertraulich mitgeteilt wurde. Der Datenschutzbeauftragte wird von dem Verantwortlichen
benannt und muss einige fachliche und personliche Voraussetzungen mitbringen, um den
Job machen zu diirfen. Bei der Wahrnehmung seiner Aufgaben ist er weisungsfrei, berichtet
aber in regelmifSigen Absténden iiber seine Titigkeit und gewonnenen Erkenntnisse an die
Geschiftsfithrung. Wenn das Unternehmen einen Datenschutzbeauftragten benannt hat,
wozu es nicht immer verpflichtet ist, muss dieser an die zustdndige Aufsichtsbehorde fiir
den Datenschutz gemeldet werden.

den muss und was sonst noch alles wichtig ist im Zusammenhang mit dem Da-
tenschutzbeauftragten, konnen Sie vertieft nachlesen in Kapitel 4 Die Protago-
nisten unter der Uberschrift Der Datenschutzbeauftragte.

0 Wann ein Datenschutzbeauftragter von einem Verantwortlichen benannt wer-

Verarbeitungsverzeichnis

Das Verarbeitungsverzeichnis hat viele Namen. In Art. 30 bezeichnet es der Verordnungsge-
ber etwas sperrig als Verzeichnis von Verarbeitungstdtigkeiten. Gebrauchlich sind aber auch
die Bezeichnungen Verfahrensverzeichnis, Verarbeitungsiibersicht, Verfahrensliste und viel-
leicht noch mehr. Im Verarbeitungsverzeichnis miissen Verantwortliche alle Verarbeitungs-
tatigkeiten auflisten, die im Unternehmen standardméflig durchgefiihrt werden. Eine solche
Verarbeitungstétigkeit kann zum Beispiel die Erfassung von Arbeitszeiten sein oder die Ab-
wicklung von Kundenbestellungen. Im Verarbeitungsverzeichnis miissen Sie zu Ihren Verar-
beitungstitigkeiten die folgenden Angaben machen:

¢/ Namen und Kontaktdaten des Verantwortlichen
¢/ Kontaktdaten des Datenschutzbeauftragten

v’ Betroffenenkategorien
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v/ Datenkategorien

v/ Verarbeitungszwecke
v/ Datenempfinger

v’ Drittlandiibermittlung
v/ Léschfristen

¢/ Beschreibung technisch-organisatorischer MafSnahmen

fahren Sie in Kapitel 10 Datenschutzmanagement unter der Uberschrift Wichtige

Genaueres zum Verarbeitungsverzeichnis und wie Sie es am besten erstellen, er-
Dokumente und dort unter Verarbeitungsverzeichnis.

Einwilligung

Die Einwilligung ist eine von mehreren Rechtsgrundlagen des Art. 6, auf die Sie die Verar-
beitung personenbezogener Daten stiitzen diirfen. An die Wirksamkeit von Einwilligungen
sind strenge Bedingungen gekniipft. So muss die Einwilligung immer freiwillig sein, und
vor der Abgabe der Einwilligungserkldrung miissen die Betroffenen transparent informiert
werden dariiber, was mit ihren Daten geschehen wird. Einwilligungen miissen auch immer
ausdriicklich erklart werden. Ein Schweigen auf die Frage, ob eine Einwilligung abgegeben
wird, kann zum Beispiel niemals als Zustimmung gewertet werden, und auch aus dem Ver-
halten Betroffener darf nicht voreilig der Schluss gezogen werden, dass damit auch zugleich
eine Einwilligung abgegeben werden soll. Die Einwilligung muss auch inhaltlich bestimmte
Anforderungen erfiillen. Voraussetzungen einer wirksamen Einwilligung sind

¢’ Freiwilligkeit

¢/ Bezugnahme auf einen bestimmten Fall
v informierte Abgabe

¢/ unmissverstindliche Formulierung

¢ eindeutig bestitigende Handlung

¢/ Willensbekundung

¢ leicht zugingliche Form

¢/ einfache und klare Sprache

v/ kein Widerruf

¢’ keine Verwirkung
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bei der Einholung von Einwilligungen genau beachtet werden muss, konnen Sie
nachschlagen, wenn Sie zuriickblittern zu Kapitel 6 Nicht erlaubt ist auch ver-
boten zur Uberschrift Die einzelnen Erlaubnistatbestinde und dort unter Ein-
willigung.

ﬁ Welche Rechtsgrundlagen es aufler der Einwilligung noch so alles gibt und was

TOM

Mit TOM meint man die sogenannten technisch-organisatorischen MafSnahmen, die ergrif-
fen werden, um den Schutz personenbezogener Daten sicherzustellen. Diese Mafinahmen
sollen sicherstellen, dass folgende Ziele erreicht werden kénnen, ndmlich eine wirksame

¢/ Zutrittskontrolle,

v/ Zugangskontrolle,

v Zugriftskontrolle,

v/ Eingabekontrolle,

v Weitergabekontrolle,
v/ Verfiigbarkeitskontrolle,
¢/ Auftragskontrolle

¢/ Intervenierbarkeit und

v/ Nichtverkettung.

reichen, konnen Sie vertieft nachlesen in Kapitel 9 Technisch-organisatorische
MafSnahmen unter der Uberschrift Festlegung von TOM und dort unter Uber-
blick iiber mogliche TOM.

0 Welche Mafinahmen konkret ergriffen werden konnen, um diese Ziele zu er-

Datenschutzfolgenabschatzung

Bei der Datenschutzfolgenabschdtzung handelt es sich um ein Instrument, das von der DS-
GVO vorgegeben ist, um hohe Risiken, die Datenverarbeitungen fiir Betroffene bergen, in
den Griff zu bekommen. Datenschutzfolgenabschitzungen fuflen auf Risikoanalysen, bei
denen die moglichen Schéden fiir Betroffene und die Wahrscheinlichkeit, dass diese sich
realisieren, ermittelt werden. Stellt sich heraus, dass die Risiken fiir die Betroffenen hoch
sind, muss die Datenschutzfolgenabschiatzung durchgefithrt werden. Der Verantwortliche
muss dann {iberpriifen, ob die Verarbeitung tatsidchlich erforderlich ist, und Abhilfemaf3-
nahmen festlegen. Anschlieflend kommt es zu einer erneuten Risikoanalyse, und es wird
untersucht, ob die AbhilfemafSnahmen in der Lage sind, das Restrisiko fiir die Betroffenen
auf ein ertriagliches Maf$ zu reduzieren. Datenschutzfolgenabschitzungen miissen immer
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vor der Aufnahme der Datenverarbeitung durchgefiihrt werden. Kommt die Datenschutz-
folgenabschitzung also zu dem Ergebnis, dass das hohe Risiko fiir die Betroffenen nicht auf
ein ertrigliches Mafd reduziert werden kann, darf mit der Datenverarbeitung nicht begon-
nen werden. Es gibt dann jedoch die Moglichkeit, die Aufsichtsbehérde um Rat zu fragen,
was getan werden kann.

Wenn Sie sich mit der Datenschutzfolgenabschdtzung naher beschaftigen moéch-
ten, konnen Sie das, indem Sie zurtickbldttern zu Kapitel 9 Technisch-organisa-
torische MafSnahmen und dort zur Uberschrift Datenschutzfolgenabschdétzung.

Auftragsverarbeitung

Wenn Sie personenbezogene Daten von einem anderen in Ihrem Auftrag verarbeiten las-
sen, spricht man von einer Auftragsverarbeitung. Damit Auftragsverarbeitungen zulissig
sind, missen Sie mit Ihrem Auftragsverarbeiter einen Vertrag nach den Vorschriften des
Art. 28 abschliefien. Solche Vertrige nennt man dann Auftragsverarbeitungsvertrdge. Auf-
tragsverarbeiter zeichnen sich vor allem dadurch aus, dass sie die Daten, die Sie ihnen zur
Verarbeitung tiberlassen, immer nur nach Ihrer ausdriicklichen Weisung verarbeiten und
die Daten unter keinen Umstédnden fiir eigene Zwecke verwenden diirfen. Wenn ein wirk-
samer Auftragsverarbeitungsvertrag abgeschlossen wurde, wird der Auftragsverarbeiter so
behandelt, als wire er Teil des Verantwortlichen, fiir den er titig ist. Man spricht in diesem
Zusammenhang von der Fiktion der Nichtiibermittlung.

Naheres zur Auftragsverarbeitung, wie sie sich von anderen Dienstleistungs-
oder Geschiftsbesorgungsverhiltnissen oder zur gemeinsamen Verantwortung
abgrenzt und welche Anforderungen an Auftragsverarbeitungsvertriage gestellt
werden, konnen Sie noch einmal nachschlagen in Kapitel 7 Zusammenarbeit von
Unternehmen unter der Uberschrift Die Auftragsverarbeitung.

Pseudonymisierung

Bei der Pseudonymisierung werden personenbezogene Daten so verdndert, dass sich der
Personenbezug nur noch herstellen ldsst unter Zuhilfenahme weiterer zusétzlicher Infor-
mationen. Denken Sie zum Beispiel an Ihre Steuer-Identifikationsnummer. Wer diese Num-
mer sieht, hat keine Ahnung, dass Sie sich dahinter verbergen. Aufer Ihnen, dem Finanzamt
und Threm Steuerberater weif} es zunichst einmal niemand. Im Finanzamt ist jedoch hin-
terlegt, dass die Steuernummer Ihnen gehort. Gleiches gilt zum Beispiel auch fiir Thre Per-
sonalnummer. Die Pseudonymisierung ist eine MafSnahme zum Schutz personenbezogener
Daten und soll nach dem Wunsch der DSGVO moglichst immer eingesetzt werden, wenn
das mit einem verhéltnisméfligen Aufwand machbar ist. Gehen pseudonymisierte Daten
verloren oder werden diese anderen unbefugt offengelegt, handelt es sich immer noch um
eine Datenschutzverletzung, denn auch pseudonymisierte Daten zéhlen noch zu den perso-
nenbezogenen Daten. Erst wenn der Personenbezug fiir niemanden mehr herstellbar wire,
spricht man von anonymisierten Daten, die dann auch nicht mehr dem Schutz der DSG-
VO unterliegen.
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Datenschutzverletzung

Von einer Datenschutzverletzung oder auch Datenpanne spricht man immer dann, wenn
personenbezogene Daten unbefugt vernichtet, zerstort oder veréndert oder unbefugten
Personen gegentiber offengelegt werden. Datenschutzverletzungen 16sen die Meldepflicht
nach Art. 33 und 34 aus und konnen zu Schadensersatzanspriichen der Betroffenen sowie
Geldbuflen fithren. Haben Sie es gemerkt? Wir haben Thnen noch einen elften Begriff un-

tergejubelt.

Kapitel 10 Datenschutzmanagement unter der Uberschrift Datenschutzmanage-
ment-System (PDCA), dort unter Projektplanung (Plan) / Einzelziele / Melde-
verfahren bei Datenschutzverletzungen etabliert.

@ Naheres zum Umgang mit Datenschutzverletzungen konnen Sie nachlesen in
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