
Stichwortverzeichnis

A
Absturzberichte  231
Acceptable Ads  247
Adblock Plus  247

Do-Not-Track-Modus  247
Ad-Blocker  240, 246
Add-on siehe Erweiterung
Adressleiste  224, 227 siehe 

Verlauf
Airbnb  26
Aktivitätenverfolgung siehe 

Tracking
Alice und Bob  92
Amazon  26
Amnesty International  40
Angemessenheitsbeschluss  

32
Anonymität  45
App-Berechtigungen  228
App-Store  241
ARPANET  87
Authentizität  89
Automatisches Ausfüllen  224

B
Behörden  180
Beidou  58
Benachrichtigungen siehe 

Notifications
Berechtigungen  60, 228, 246
Betrug  33
Big Blue Button  207
Big Brother Awards  38
Bing  227
Booz Allen Hamilton  30
Bots  222
Briefgeheimnis  83
Briefträger  84
Browser  211, 213
Browser-Sprache  257
Browserverlauf  211
Brute-Force-Angriff  100
Bundesamt für Sicherheit in 

der Informationstechnik 
(BSI) 179

Bundesbeauftragter für den 
Datenschutz und die  
Informationssicherheit 
(BfDI) 200

Bundeskriminalamt (BKA) 38
Bundesnetzagentur  27

C
Cache  220
Caesar-Chiffre  93
c-base  39
Certificate Authority (CA) 

235
Chaos Computer Club (CCC) 

36
Chat  183
Chronik  224
Client Side Scanning  39
Cloudspeicher  265
CNIL  29
Cookie-Banner  36
Cookies  46, 51, 216, 220

Third-Party-Cookies  244
Cryptoparty  117
Cybermobbing  33

D
Dark Web  252
Data Privacy Framework 

(DPF) 32
Datenerhebung für Studien  

230
Datenleck  223
Datenschutzgrundverordnung 

(DSGVO) 248
De-Mail  178
dezentral  88
Diaspora  78
Diffie-Hellman-Merkle- 

Protokoll  103
Digitalcourage  37
Digitale Gesellschaft  39
Digitale Selbstverteidigung  

23
Digitale Signatur  112

Digitale Souveränität  21, 23
Digitalisierung  22
Digitalkamera  64
DNS  238
DNS über HTTPS  238
Domain Name Server (DNS) 

108
Download-Ordner  225
DSGVO  29, 49, 56
DuckDuckGo  73, 227, 255
Dumbphone  62
Dynamische IP-Adresse  48

E
Ecosia  74
Eingangsverschlüsselung  109
Electronic Frontier  

Foundation (EFF) 40, 248
E-Mail  87, 107
E-Mail-Adresse  264
E-Mail-Alias  264
E-Mail-Masken  222
Ende-zu-Ende- 

Verschlüsselung  109
Entropie  100, 222
Erpressung  33
Erweiterung  215, 257

Installation  240
Europäische Daten-

schutzgrundverordnung 
(DSGVO) siehe DSGVO

Europäische Kommission  32
European Digital Rights 

(EDRi) 40
EXIF  64

F
Facebook  27
Facebook-Pixel  216
Fediverse  77
Fernmeldegeheimnis  86
Festnetz  266
Fingerprint des öffentlichen 

Schlüssels  132
Fingerprinting  55, 216
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Firefox siehe Mozilla Firefox
FoeBuD siehe Digitalcourage

G
Galileo  58
Geheimtext  94
Gematik  201
Geodaten  46, 57, 59, 66, 260 
siehe Standortdaten

Geotagging  66
Gewohnheiten  263
Global Privacy Control (GPC) 

248
GLONASS  58
GnuPG  117
Google  26, 66, 70, 227
Google Analytics  51
Google Chrome  211
Google Maps  58
Google Play  241
Google Safe Browsing Service  

235
Google Street View  58
GPS  57
Graphentheorie  119
Greenwald, Glenn  30, 123
Grokster  40
Grundgesetz  83

H
Hash  99, 113
Hauptpasswort siehe  

Master-Passwort
HTML  211
HTTP 237
HTTPS  235–236, 238
Hypertext  212

I
Identitätsdiebstahl  33
IMAP 108
Inkognito-Modus  216, 225, 

243
Inkognito-Tastatur  198
Instagram  27
Instant Messenger  26, 183
Integrität  89
Internet  46
Internet Protocol (IP)  47, 108
Internetadresse siehe URL

IP-Adresse  46, 57, 238
IPv6  47
Irische Datenschutzbehörde 

(DPC) 38

J
Jitsi Meet  205

K
Kameraberechtigung  229
Key-Signing-Party  117
Klarna  38
Klartext  94
Kommunikationsprotokoll  46
Kontakte blockieren  195, 197
Kryptanalyse  95
Krypto-Miner  216

L
Lautsprecherberechtigung  

229
Lieferando  38
Link  212
Linux  259
Live-Standort  195

M
Mailvelope  156
Malware  232, 234–235

Advanced Persistent Threat 
(APT) 233

Computervirus  232
Trojaner  233
Virus  232

Marketing  231
Markup 212
Marlinspike, Moxie  186
Maskierte IP-Adresse  50
Master-Passwort  223
Mastodon  78
Matomo (Piwik) 51
Matrix  201
Meta  27
Metadaten  260
Meta-Pixel  76 siehe  

Facebook-Pixel
MGM  40
Microsoft  27
Microsoft Edge  211
Microsoft Teams  205

Mikrofonberechtigung  229
Milgram, Stanley  118
Mobilfunkzelle  57, 59
Mozilla  213
Mozilla Firefox  211, 213

Einstellungen  214
Theme  241

Mozilla Thunderbird  260
Mozilla-Konto siehe Mozilla
Multimedia-Inhalte  229

N
netzpolitik.org  39
Netzwerkeffekt  26
Notifications  266
NSA  30
Nur-HTTPS-Modus  236

O
Öffentlicher Schlüssel  92  
siehe Public Key 

One-Time Pad  102
Onion-Adresse  255
Onion-Routing  252
Open Source  213
Open Whisper Systems  186
OpenPGP 117
OpenStreetMap 26

P
Paketzusteller  84
Passsatz  98
Passwörter  98, 100, 221

Stärke von Passwörtern  222
Passwortmanager  101, 260
Payback-Karte  264
Perfect Forward Secrecy 

(PFS) 102
PGP 116, 260
Phishing  233

Spear Phishing  234
Phishing  232, 234
ping  47
Pixel  245
Plattformen  25
Plug-in siehe Erweiterung
Poitras, Laura  123
POP3  108
Postgeheimnis  84
Postgesetz  85

Czeschik720958_bindex.indd   274 26-01-2024   17:47:42



Stichwortverzeichnis 275

PRISM  30
Privacy Badger  40, 248
Privacy by Default  217
Privacy Shield  32, 51
Private Key  105, 111
Privater Modus siehe  

Inkognito-Modus
Privater Schlüssel  92 siehe 

Private Key 
Pseudonymität  45
Public Key  105, 111
Public-Key-Infrastruktur 

(PKI) 126
Public-Key-Kryptographie  92

R
Relay-Dienst siehe  

E-Mail-Masken
Routing  108
RSA  105

S
S/MIME  116, 125, 235
Safari  211
Safe Harbor  30–31
Satelliten  57
Schlüssel-ID  132
Schlüsselmanagement  152
Schlüsselpaar  112
Schlüsselraum  96
Schlüsselserver  121
Schlüsselverwaltung  112
Schriftformerfordernis  116
Schutzziele der  

Informationssicherheit  89
Screenshot unterbinden  197
Secure Socket Layer (SSL) 109
Selbstlöschende Nachrichten  

193
Sicherheitsfrage  77
Signal  28, 187, 196
Simple Mail Transfer Protocol 

(SMTP) 108
Single Sign-on (SSO) 76, 223
Skype  27
Smartcard  166
SMS  201
Snowden, Edward  30, 123
Social Engineering  99

Soziale Netzwerke  46, 76
Spam  222
Speicherdauer  50
SSID  58–59
Stalking  33
Standardsuchmaschine  227
Standortdaten  46, 57, 59
Standortermittlung  229
Startseite  234
Statische IP-Adresse  47
Suchanfragen  46, 66
Suchmaschine  225, 227
Suchmaschinen-Optimierung 

(SEO) 68
Suchvorschläge  227
Systemapps  62

T
Tailgating  100
Tails  251, 258
Targeted Ads  67
Telegram  200
Telematik-Infrastruktur   

201
TextSecure  186
The Onion Router siehe Tor
Third-Party-Cookies siehe 

Cookies
Threema  28, 199
Tomlinson, Ray  87, 107
Tor  251–252

Brücke  258
Circuit  257
Kanal  257

Tracking  51, 215, 247
Transmission Control  

Protocol (TCP) 109
Transparenz  28
Transport Layer Security 

(TLS) 109
Transportverschlüsselung   

109
TTDG  86
TTDSG  56

U
URL  227, 238
US Patriot Act  30
USB-Stick  259

V
Verfügbarkeit  89
Verlauf  211, 243 siehe 

Browserverlauf
Verschiebechiffre  94
Verschlüsselung  91
Verschlüsselung,  

asymmetrische  91, 103
Verschlüsselung, hybride  106

symmetrische  91, 93
Vertraulichkeit  89
Videocall  203
Videokonferenz  203
Virenscanner  234
Vorratsdatenspeicherung   

89
Voxel  245
VR-Geräte  229

W
Waffenexportverbot  117
Wardriving  59
Web of Trust  117, 121
Webex  204
Webinar  207
Webmail  155
Webseite  211
Webseitenbetreiber  235
Webseitendaten  220
Werbung  246
WhatsApp 27, 186
Whistleblower  30, 46
Windows-Konto  223
WLAN-Zugangspunkt  57

X
X (Twitter) 78
Xkeyscore  31

Z
Zertifikat  235

X.509  235
Zertifizierungsstelle  
siehe Certificate Authority 
(CA)

Zimmermann, Phil  116
Zoom  204
Zugangsdaten  221, 224
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