Stichwortverzeichnis

A D
Abweichung 199 DAKKS 344
Anhang A 141, 203, 212 Datenlecks 311
Anwendungsbereich 92, 101 Datenmaskierung 309
Archivierung 248 Datenschutz 39, 249
Asset-Inventar 127, 224 Deming-Kreislauf siehe PDCA
Asset Management 58 DIN 68
Assets 128, 224 Dokumentation 165, 172
Asset Owner 131, 217 Dokumentenpriifung 345
Asset-Typen 131 DSGVO siehe Datenschutz
Information Assets 35
Audit 86, 181, 250, 345 E
Auditor 187 Effektivitat 183
Audit-Programm 181, 187 Effizienz 183
Aufgabentrennung 218 Entwicklung 329, 335
Authentifizierung 233, 300 Erklarung zur Anwendbarkeit sieze SoA
Authentizitdt 46
Availability siehe F
Verfuigbarkeit FitSM 376
Awareness siele Bewusstsein Forensik 242
B G
Backup 312 Gap-Analyse siehe Audit
Bedienabldufe 253 Gefdahrdung 133
Bedrohung 121, 222
Benutzerendgerite 294 H
Betriebsfihigkeit 210 Hilfsprogramme 318
Betriebsmittel 281, 288 HS 71
Bewusstsein 155, 259
Bildschirmsperren 280 I
Business Continuity 1AM siehe Zugangssteuerung
Management 245, 313 IEC 67
BYOD 267,295 Incident Management 239
Informationen 33
C Informationssicherheit 36, 41
Capacity Management 302 Informationssicherheitsbeauftragter 116,
Change Management 149, 171, 187,193
337 Informationssicherheits-Managementsystem
CISIS12° 361 62, 67
Cloud-Dienste 238 Informationssicherheitsmafinahme 206
Compliance 246 Organisatorisch 215
Confidentiality siehe Vertraulichkeit Personenbezogen 255
Configuration Management 307 Physisch 271
Cybersecurity 38, 209 Technologisch 293
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458 stichwortverzeichnis

Informationssicherheitsrichtlinie 215

Informationssicherheitsvorfall siesze Incident
Management

Informationssicherheitsziele 105,
145

Informationsiibertragung 230

Informationswert sieke
Asset

Integritat 44

Integrity siehe Integritit

ISB siehe Informationssicherheitsbeauftragter

ISMS siehe Informationssicherheits-
Managementsystem

ISO 67

ISO 9001 368

ISO 19011 354

ISO 31000 92

ISO/IEC 20000-1 369

ISO/IEC 27000 75

ISO/IEC 27002 206

ISO/IEC 27003 76

ISO/IEC 27004 76, 178

ISO/IEC 27005 76, 121

ISO/IEC 27002 75

ISO/IEC 27003 95

ISO/IEC 27005 128

IT-Grundschutz 359

ITIL® 375

IT-Sicherheit 36

K

Kennzahlen 175, 193
Klassifizierung 227
Klimawandel 278
Kommunikation 161
Kompetenz 155, 259
Konformitat 183
Kontext 84, 93
Korrekturmafinahme 200
KPI siehe Kennzahlen
Kryptografie 327

L

Leitlinie 109

Lieferantenmanagement siele Supplier
Management

Lizenzmanagement 247

Loschung 308

M

Management 52
Management Review 86, 191
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MafSnahme sieke Informationssicherheitsmaf3-
nahme
MafSregelungsprozess 261

N

Naturkatastrophe 277
Netzwerksicherheit 321
Nichtabstreitbarkeit 48
Nichtkonformitit 197

(0

Oberste Leitung sieke
Top-Management
Offboarding 263
Onboarding 257
Organigramm 116
Organisation 50

P

PDCA 53,71

Politik siehe Leitlinie
Projektmanagement 223
Protokollierung 314
Prozess 55

Q

Quellcode 299

R

RACI 118

Redundanz 313

Resilienz 50

Ressourcen 152, 302

Richtlinie 55

Risikoappetit 126

Risikomanagement 58, 121, 173
Risikoakzeptanzkriterien 126, 139
Risikoanalyse 121, 135
Risikobehandlung 121
Risikoeigentiimer 133
Risikoidentifikation 127
Risikokriterien 126
Risikomatrix 137

Rollen siehe Verantwortlichkeiten

S

Schadsoftware 304
Schutzbedarf 131, 228
Schutzziele 41, 208
Schwachstelle 121, 305
Scope siehe Anwendungsbereich
Scoping Statement siehe Anwendungsbereich
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Security Incident sieke
Incident Management
Sicherheitsdoméne 211
Sicherheitsperimeter 272
Sicherheitsiiberprifung 256
Sicherheitsvorfall 178
Sicherheitszonen 272
SoA 141
Social Engineering 33
Speichermedien 284
Stakeholder 61, 93, 96
Stakeholder-Analyse 84, 99
Stakeholder-Matrix 99
Supplier Management 173, 235
SWOT-Analyse 125
System 60

T

Telearbeit 266
Testumgebung 336
TISAX® 363
Top-Management 103, 219

U

Uberwachungsaudit sieke Audit
Uhrensynchronisation 317
Umwelt 277
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Vv

Verantwortlichkeiten 51, 104, 115, 215,
217

Verbesserung 197

Verbindlichkeit 50

Verfahren 55

Verfiigbarkeit 45

Verkabelung 287

Verschliisselung 40, 43

Versorgungseinrichtungen 285

Vertragsbedingungen 258, 264

Vertraulichkeit 42, 168

Videotiberwachung 276

w

Webfilterung 325
Wirksamkeit 183

yA

Zertifizierung 341
Vorteile 79
Zugangsrechte 234, 296
Zugangssteuerung 231
Zurechenbarkeit 48
Zutritt 274
Zuverlassigkeit 49

Trim Size: 176 x 240 mm 29 Jan 2025 03:17:12 PM



