Auf einen Blick

Uberdie Autoren.................................ccciiii 7
Einleitung ... 23
Teil I: Informationssicherheit mit System......................... 29
Kapitel 1: Verstandnis von Informationssicherheit - Basiswissen ................ 31

Teil 1l: Informationssicherheit und Management

nach NOIrmM ... . 65
Kapitel 2: Die Geschichte derISO 270071 .. ..ttt i e 67
Kapitel 3:  Struktur der1SO 27007 ...ttt e e 71
Kapitel 4: Die Normfamilie ISO 27000. . ......cviiri e 73
Kapitel 5: Vorteile der ISO 27001-Zertifizierung ..., 79

Teil Ill: Implementierung der ISO 27001 im Unternehmen ... 81

Kapitel 6: Die EinfUhrung einesISMS . ... ... oot 83
Teil IV: Normanforderungen in der Praxis ........................ 89
Kapitel 7:  Anwendungsbereich, normative Verweisungen und Begriffe........... 91
Kapitel 8: Kontext und Stakeholder........ .. ... i, 93
Kapitel 9: Fuhrung und Verpflichtung der obersten Leitung..................... 103
Kapitel 10: Die Leitlinie ... ... oo 109
Kapitel 11: Rollen und Verantwortlichkeiten ......... ... ... .. i ... 115
Kapitel 12: Risikomanagement. . ... ... ... 121
Kapitel 13: Ziele und Zielerreichung . ....... ..o i 145
Kapitel 14: Planung von Anderungen ... ... ..ottt 149
Kapitel 15: UnterstUtzung und RESSOUICeN . ... v vttt e 151
Kapitel 16: Kompetenz und BeWUSStSeIN . . ...ttt n 155
Kapitel 17: Kommunikation . ... 161
Kapitel 18: Dokumentation. . ...... ...ttt i 165
Kapitel 19: Umsetzung und BetriebdesISMS ......... ... o i, 171
Kapitel 20: Kennzahlen und KPIS. ... .. e 175
Kapitel 21: Interne Audits . ... ..o it 181
Kapitel 22: Die Management ReVIEW. . .. ...ttt e 191
Kapitel 23: Der kontinuierliche Verbesserungsprozess ..................coun... 197

Teil V: MaBBgeschneiderte MaBnahmen, der

Anhang Ader Norm..................ooiiiiiiiii i, 203
Kapitel 24: MaBnahmen zur Informationssicherheit ........ ... .. ... .. ... ... 205
Kapitel 25: Organisatorische MaBnahmen......... . ... ... 215
Kapitel 26: Personenbezogene Mal3nahmen. .......... ... . .o, 255

Weigert721856_ftocOl.indd 9 @ Trim Size: 176 x 240 mm 06 Feb 2025 07:31:53 PM



10 Aufeinen Blick

Kapitel 27: Physische MalRnahmen ...... ... e 271
Kapitel 28: Technologische MaBnahmen....... ... ... ... 293
Teil VI: Die Zertifizierung..........................ciii i, 341
Kapitel 29: Die Zertifizierung nach ISO 27001 . ...ttt e 343
Kapitel 30: Best Practices fUr Audits . ...t e 349
Kapitel 31: Wichtige Standards im Kontext von Audits und Zertifizierung .......... 353
Teil VII: ISO 27001, und jetzt?. ...l 357
Kapitel 32: Weitere Standards und Normen fir Informationssicherheit............ 359
Kapitel 33: Integrierte Managementsysteme. ....... ...t innennnn. 367
Kapitel 34: Andere Standardsinder|T. ... ..., 375
Teil VIII: Der Top-Ten-Teil..................cooiiiiii 377
Kapitel 35: Zehn Schritte zur ISO 27001-Zertifizierung. . ... ... 379
Kapitel 36: Zehn Dinge, die sie tun sollten, bevor Sie ein ISMS einfuhren .......... 383
Kapitel 37: Zehn MalRnahmen zur Organisation der Informationssicherheit........ 387
Kapitel 38: Zehn Basismalinahmen fur Informationssicherheit................... 391
Kapitel 39: Zehn Rollen, die Sie in Ihrem ISMS brauchen kénnen ................. 395
ANhaNng ... .., 399
Anhang A: Eine exemplarische ISMS-Leitlinie................... 401
Anhang B: Ubersicht Giber die Mindest-Dokumente ........... 405
Anhang C: Typische interne Stakeholder........................ 409
Anhang D: Typische externe Stakeholder ....................... 415
Anhang E: Abdruck der DIN EN ISO/IEC 27001:2024-01 ........ 419
Abbildungsverzeichnis ... 453
Stichwortverzeichnis................................. 457

Weigert721856_ftoc01.indd 10 @ Trim Size: 176 x 240 mm 06 Feb 2025 07:31:53 PM



Inhaltsverzeichnis
Uberdie Autoren. .................... .. . . 7
Einleitung ......... ... 23
Uber dieses BUCH. ..\ttt et e et 23
Torichte Annahmen Uberdie Leser ... 24
Was Sie nicht lesen MUSSeN. . ...ttt e e et e e e 24
Wie dieses Buch aufgebautist. ... 25
Teil I: Informationssicherheit mit System.......... ... ... ... ... 25
Teil Il: Informationssicherheit und Management nachNorm............ 25
Teil Ill: Implementierung der ISO 27001 im Unternehmen .............. 26
Teil IV: Normanforderungeninder Praxis . ........ ..., 26
Teil V: Mal3geschneiderte MaBnahmen, der Anhang Ader Norm ........ 26
Teil VI: Die Zertifizierung . . ... oo oo 26
Teil VI 1SO 27001, und Jetzt? . .ottt et e 26
Teil VIII: Der Top-Ten-Teil ... ..o e 27
ANNaN g, e 27
Konventionenindiesem Buch. ....... .. ... i 27
Symbole, die in diesem Buch verwendetwerden........................... 27
Wie esweitergent . ... o 28
TEIL |
INFORMATIONSSICHERHEIT MITSYSTEM .......................... 29
Kapitel 1
Verstandnis von Informationssicherheit - Basiswissen ... ... 31
MOtIVAtiON. . .o e 31
INfOrmMatioNEN . .. 33
INfOrmMatioNSWeErte (ASSELS) ..ottt et et ettt e 35
Informationssicherheit. ... .. ... i 36
IT-Sicherheit . ... . 36
Datensicherheit . ... ... 37
CYberSeCUIITY . oot 38
DateNSCNULZ . ..o 39
Hauptaspekte der Informationssicherheit. . ........ ... .. i L 41
Vertraulichkeit (Confidentiality) ... ... e 42
INtegritat (INtegrity) . ..o\t e e 44
Verfugbarkeit (Availability) ... 45
Authentizitat (authenticity) .. . ... ..ot 46
Zurechenbarkeit (accountability) und Nichtabstreitbarkeit
(Non-repudiation) . . ... vt 48
Zuverlassigkeit (reliability). . . ... 49
Weitere Aspekte . . ...t 49

Weigert721856_ftoc02.indd 11 @ Trim Size: 176 x 240 mm 06 Feb 2025 07:40:42 PM



12 Inhaltsverzeichnis

Organisationen und Managementsysteme. ...........coneeeennn...
Die Bedeutung der Organisationsstruktur. . ......................
Unterschiedliche Organisationsmodelle. . ..................... ...
Verantwortlichkeiten fir Informationssicherheit . .................
Die Rolle der Fihrungsebene. ... ... ... .. .. i il .,
Die Bedeutung der Kommunikation ............ ... oo,

Die Integration der Informationssicherheit in die

OrganisationNsstruktUr . . ...t e e e
Management . ... e
Was ist Management? . ... ...ttt e
Deming-Kreislauf (PDCA) .. ..ottt
Planung (Plan). . ..ot e
DUrchfihrung (DO). .. oo v vttt e
Uberprifung (Check) . . ..ot e e
Verbesserung (AC). ..o v vt
Richtlinien, Prozesse und Verfahren. ......... ... ...
Systeme und Systemtheorie ...t e

TEIL1I
INFORMATIONSSICHERHEIT UND MANAGEMENT

NACH NORM. ... o e

Kapitel 2

Die Geschichte der1SO 27001 ..................................
Von BS 7799 zu ISO/IEC 27001: Die Anfange. . ......coovivveiiineeenn.,
Die Evolution der 1ISO 27001 ... ..ot
Die Rolle der ISO 27001 in der heutigen Zeit. . . ...,

Kapitel 3

Strukturder I1SO 27001 ... .

Kapitel 4

Die Normfamilie ISO27000.....................................
ISO/IEC 27000: Uberblick und Terminologie . ................oovvinn...
ISO/IEC 27001: AnforderungenaneinISMS ......... ... oo,
ISO/IEC 27002: Informationssicherheitsmalinahmen ...................
ISO/IEC 27003: Anleitung und Umsetzungsempfehlungen...............
ISO/IEC 27004: Uberwachung und MeSSUNG. . ... ovvvverine e,
ISO/IEC 27005: Risikomanagement. .. ...ttt
Weitere Normen der ISO 27000-Familie ............ccoiiiiiiineeinn..
Anforderungen, und wie mansieerfullt ........... ... .. .. .

Kapitel 5

Vorteile der ISO 27001-Zertifizierung.........................

Weigert721856_ftoc02.indd 12 @ Trim Size: 176 x 240 mm

... 53

06 Feb 2025 07:40:42 PM



Inhaltsverzeichnis 13

TEIL 1l
IMPLEMENTIERUNG DER ISO 27001 IM UNTERNEHMEN ... ...... 81
Kapitel 6
Die EinfuhrungeinesISMS. ........ ..., 83
Projektinitierung . . ... 84
Kontextanalyse. . . ..o 84
RISIKODEWEITUNE . . oo e 85
ISMS-ENtWUIT .« L e 85
IMplementierUng. . ... e 85
Uberwachung und Uberprifung. ........ovuiiiii i 86
Kontinuierliche Verbesserung .. ... e 86
Mogliche HINAernisse . . ..o oo e e e 87
TEIL IV
NORMANFORDERUNGEN INDERPRAXIS..................ooooaaL. 89
Kapitel 7
Anwendungsbereich, normative Verweisungen
und Begriffe..................... 91
BNl eitUNg o o 91
Anwendungsbereichder Norm. ... ... i i 92
Normative Verweisungen und Begriffe ........ ... i 92
Kapitel 8
Kontext und Stakeholder.....................................L 93
Was verlangt die ISO 2700717 . .. oottt e e 94
Die Praxis: Wie setzt man den Kontext der Organisationum?................ 95
Interne Faktoren. .. ... .. 95
Externe Faktoren .. ... ... 96
Relevante Parteien. ... ... i 96
Der Anwendungsbereich ....... ... i 101
Was mochte der Auditor sehen?. ... i 102
Kapitel 9
Fiuhrung und Verpflichtung der obersten Leitung ............. 103
Die Bedeutung des Top-Managements . .......oviutine i 103
Was verlangt die ISO 2700717 . .. ottt 104
Die Praxis: Wie setzt man Fihrung und Verpflichtung der obersten
LI tUN g UM L e e 106
Was mochte der Auditor sehen?. ... 106

Kapitel 10

Die Leitlinie ....... ... ... ... 109
Warum ist die Leitlinie wichtig?. . ... ... i 109
Was verlangt die ISO 270017 . ...t 110

Weigert721856_ftoc02.indd 13 @ Trim Size: 176 x 240 mm 06 Feb 2025 07:40:42 PM



14 Inhaltsverzeichnis

Die Praxis: Wie setzt man eine Leitlinieum?........ .. ... . ... . it 111
Was mochte die Auditorin sehen?. ... ... 112
Kapitel 11
Rollen und Verantwortlichkeiten................................. 115
Was verlangt die ISO 2700717 . ..ottt e e 115
Die Praxis: Wie setztman Rollenum?. ... .. i 116
Die RACI-MAtIIX .« v ettt e e e e e e e e e e 118
Was mochte der Auditor sehen?. . ... o 119
Kapitel 12
Risikomanagement.... ... 121
Was verlangt die ISO 2700717 . ..ottt e e 122
Die Praxis: Wie setzt man Risikomanagementum? ......................... 125
RISIKOKIItrIeN. L oot 126
Asset-Inventar und Risikoidentifikation ............ ... .. ... . o 127
Risikoanalyse und Bewertung . ........ .ottt 135
Risikoakzeptanz ... ... 139
Risikobehandlung. . ... ... 140
Anhang AuNnd SOA . ... i 141
Was mochte die Auditorin sehen?. . ... o 143
Kapitel 13
Ziele und Zielerreichung............................................ 145
Was verlangt die ISO 2700717 . . ..ottt e e 145
Die Praxis: Wie setzt man Ziele um? . . ...ttt 147
Was mochte der Auditorsehen?. . ... .o i 148
Kapitel 14
Planung von Anderungen..................... ... 149
Was verlangt die 1ISO 2700717 .. .ot tee 149
Die Praxis: Wie setzt man Change Managementum? ..........c.ccvvuuveunn.. 149
Was mochte der Auditorsehen?. ... ... i 150
Kapitel 15
Unterstitzung und Ressourcen ................................... 151
RESSOUICEN . .o 152
Was verlangt die ISO 2700717 . ..ottt e 152
Die Praxis: Wie setzt man die Ressourcenplanungum? ..................... 152
Was mdchte die Auditorinsehen?. ....... ... 153
Kapitel 16
Kompetenz und Bewusstsein...................................... 155
Was verlangt die ISO 2700717 . ...ttt 155
Die Praxis: Wie setzt man Kompetenzen und Bewusstseinum? .............. 156
Awareness-Schulungen und Programme. .......... . ..., 158
Sicherheitsvorfalle und Konsequenzen .............. ... . oot 158
Was mochte der Auditor sehen?. . ... i 159

Weigert721856_ftoc02.indd 14 @ Trim Size: 176 x 240 mm 06 Feb 2025 07:40:42 PM



Inhaltsverzeichnis 15

Kapitel 17

Kommunikation.................... ... 161
Was verlangt die ISO 2700717 . ...ttt e e 162
Die Praxis: Wie setzt man einen Kommunikationsplanum?.................. 162
Was mochte die Auditorinsehen?. ... ... i 162

Kapitel 18

Dokumentation .............. ... ... 165
Was verlangt die ISO 2700717 . ...ttt e 166
Die Praxis: Wie setzt man die Dokumentationum?............... ... ... 167
Vertraulichkeitsstufen. ... ... 168
Was mochte der Auditor sehen?. ... 169

Kapitel 19

Umsetzung und BetriebdesISMS................................. 171
Was verlangt die ISO 2700717 . . ..ottt e e 171
Die Praxis: Was setzt man im Betriebum? ......... ... ... i it 172
Was mochte die Auditorinsehen?. ... ... o 174

Kapitel 20

Kennzahlenund KPIs................................................ 175
Was verlangt die ISO 2700717 . . ..ottt e e 176
Die Praxis: Wie setzt man Kennzahlen und deren Messungenum? ........... 177
Was mochte der Auditor sehen?. ... ..o i 179

Kapitel 21

Interne Audits .......... ... 181
Konformitat, Effektivitat und Effizienz .......... ... .. .. .. i 183
Verschiedene Arten von AuditS . .. ...t e 184
Was verlangt die ISO 2700717 . ..ottt e 186
Die Praxis: Wie setzt man ein Audit-Programm und Auditsum?.............. 187
Was mochte die Auditorin sehen?. . ... .. 189

Kapitel 22

Die Management Review ..................ccooiiiiiiiiiiiiiiiiinn, 191
Was verlangt die ISO 2700717 . ...ttt e 192
Die Praxis: Wie setzt man die Management Reviews um? ................... 193
Was mochte der Auditor sehen?. ... i 194

Kapitel 23

Der kontinuierliche Verbesserungsprozess..................... 197
Was verlangt die ISO 2700717 . ...ttt e 198
Die Praxis: Wie setzt man kontinuierliche Verbesserungum? ................ 198
Was mochte die Auditorin sehen?. . ... i 200

Weigert721856_ftoc02.indd 15 @ Trim Size: 176 x 240 mm 06 Feb 2025 07:40:42 PM



16 Inhaltsverzeichnis

TEILV
MARGESCHNEIDERTE MABNAHMEN, DER

ANHANGADERNORM ... ...,

Kapitel 24

MaRBnahmen zur Informationssicherheit....................
ISO 27002 und der Anhang A. .. ..o
Attribute von MalBnahmen. ... ..o

Die MaBBnahmenart . ...t e
Informationssicherheitseigenschaften........................ ...
Cybersicherheitskonzepte ....... ... i
Betriebsfahigkeit ...... ...
Sicherheitsdomanen ... ... i
Anwendung der Mallnahmen . ... i

Kapitel 25

Organisatorische MaBnahmen................................
Informationssicherheitsrichtlinien (5.1) . .. oo oo
Informationssicherheitsrollen und -verantwortlichkeiten (5.2) ...........
Aufgabentrennung (5.3) .. ..o
Verantwortlichkeiten der Leitung (5.4) . . . ..ot oo i e
Kontakt mit BehOrden (5.5) ..o
Kontakt mit speziellen Interessengruppen (5.6)........... ...
Erkenntnisse Uber Bedrohungen (5.7) .. ... .o
Informationssicherheit im Projektmanagement (5.8) ...................
Inventar der Informationen und anderer damit verbundenen Werte ... ..

Zulassiger Gebrauch von Informationen und anderen damit

verbundenen Werten (5.10) . . oottt e
RUckgabe von Werten (5.11) .. oot e
Klassifizierung von Information (5.12) .. ...t
Kennzeichnung von Information (5.13) . ... ovii i
Informationsibertragung (5.14) . ...ttt
Zugangssteuerung (5.15) . ..ot
Identitatsmanagement (5.16). . ..ottt
Informationen zur Authentifizierung (5.17) ... .. ..o
Zugangsrechte (5.18). ...t
Supplier Management (5.19-5.22) ........ ..
Informationssicherheit fir die Nutzung von Cloud-Diensten (5.23) .......
Information Security Incident Management (5.24-5.28) . . . ..............
Informationssicherheit bei Storungen (5.29). . ...,
IKT-Bereitschaft fur Business Continuity (5.30). . ......ccvvveeiinnennn.

Rechtliche, gesetzliche, regulatorische und vertragliche

Anforderungen (5.371) ...ttt
Geistige Eigentumsrechte (5.32) ...t
Schutz von Aufzeichnungen (5.33) ... oo ot
Privatsphare und Schutz von personenbezogenen Daten (5.34)..........
Unabhéngige Uberprifung der Informationssicherheit (5.35)............

Weigert721856_ftoc02.indd 16 @ Trim Size: 176 x 240 mm

06 Feb 2025 07:40:42 PM



Inhaltsverzeichnis 17

Einhaltung von Richtlinien, Vorschriften und Normen fiir die

Informationssicherheit (5.36). .. .o v it e
Dokumentierte Bedienablaufe (5.37) . . ..o

Kapitel 26

Personenbezogene MaBnahmen.............................
SicherheitsUberprifung (6.1). ..o vttt e e
Beschaftigungs- und Vertragsbedingungen (6.2) .......... ...
Informationssicherheitsbewusstsein, -ausbildung und -schulung (6.3) . ..
MaRBregelungsprozess (6.4) .. .vv vt

Verantwortlichkeiten nach Beendigung oder Anderung der

Beschaftigung (6.5) . ..«
Vertraulichkeits- oder Geheimhaltungsvereinbarungen (6.6). . ..........
Telearbeit (6.7) . .ot
Meldung von Informationssicherheitsereignissen (6.8). . . ..............

Kapitel 27

Physische MaBnahmen ........................................
Physische Sicherheitsperimeter (7.1) . ... oot
Physischer ZUtritt (7.2) .. ..o
Sichern von Buros, Raumen und Einrichtungen (7.3). .. .. ..............
Physische Sicherheitsiberwachung (7.4)........ ... ...
Schutz vor physischen und umweltbedingten Bedrohungen (7.5) .......

Klimawandel und ISO 27001, . . ... oot e
Arbeiten in Sicherheitsbereichen (7.6) .. ... ..
Aufgeraumte Arbeitsumgebung und Bildschirmsperren (7.7) . ..........
Platzierung und Schutz von Geraten und Betriebsmitteln (7.8)..........
Sicherheit von Werten auBBerhalb der Raumlichkeiten (7.9) . ............
Speichermedien (7.10) . ...ttt
Versorgungseinrichtungen (7.11) ... ..ottt
Sicherheit der Verkabelung (7.12) . ... ..ot
Instandhalten von Geraten und Betriebsmitteln (7.13).................

Sichere Entsorgung oder Wiederverwendung von Geraten

und Betriebsmitteln (7.14) .. oo

Kapitel 28

Technologische MaBnahmen .................................
Endpunktgerate des Benutzers (8.1). . ..o vvvvin e
Sichere Konfiguration von Benutzerendgeraten..................
Bring Your Own Device (BYOD) ......cvviiiiii i
Verflgbare Bandbreiten.......... ... i i i
Privilegierte Zugangsrechte (8.2). .....cvve e
Informationszugangsbeschrankung (8.3). .. ...,
Zugriff aufden Quellcode (8.4) .. ..o vt
Sichere Authentifizierung (8.5). . .. oot vt
Kapazitatssteuerung (8.6). . .. ..ottt
Schutz gegen Schadsoftware (8.7). .. ...t
Handhabung von technischen Schwachstellen (8.8) ...................

Weigert721856_ftoc02.indd 17 @ Trim Size: 176 x 240 mm

06 Feb 2025 07:40:42 PM



18 Inhaltsverzeichnis

Konfigurationsmanagement (8.9) ....... ..ottt
Loschung von Informationen (8.10) . ... .o vvti it
Datenmaskierung (8.171) . .« v vttt e e
Verhinderung von Datenlecks (8.12). .. ... oottt
Sicherung von Information (8.13) . ... ...t
Redundanz von informationsverarbeitenden Einrichtungen (8.14)........
Protokollierung (8.15) . . oo vt
Uberwachung von AKEVItAten (8.16). ... ..ot vt
Uhrensynchronisation (8.17) . ..o vee it
Gebrauch von Hilfsprogrammen mit privilegierten Rechten (8.18)........
Installation von Software auf Systemen im Betrieb (8.19)................
Netzwerksicherheit (8.20). . ..ot e
Sicherheit von Netzwerkdiensten (8.21). .. oo vt
Trennung von Netzwerken (8.22) . ...ttt
Webfilterung (8.23) . ...t
Verwendung von Kryptografie (8.24) ...,
Sichere Entwicklung. . ... .o e

Lebenszyklus einer sicheren Entwicklung (8.25) ...................

Anforderungen an die Anwendungssicherheit (8.26)...............

Sichere Systemarchitektur und technische Grundsatze (8.27) .......

Sichere Codierung (8.28). . ...co ittt e

Sicherheitsprufung in Entwicklung und Abnahme (8.29)............

Ausgegliederte Entwicklung (8.30). ... ..o oo

Trennung von Entwicklungs-, Prif- und

Produktionsumgebungen (8.31) ... ...t
Anderungssteuerung (8.32) ... vt vt et
Informationen zur Prifung (8.33) .. .o vttt

Schutz der Informationssysteme wahrend der

Uberwachungsprifung (8.34). ... .. ovv i

TEIL VI

DIEZERTIFIZIERUNG ... ...

Kapitel 29

Die Zertifizierung nach 1ISO27001.............................
Vorbereitung und Planung. .. ... .o
Auswahl der Zertifizierungsstelle .......... . i
Optionales Voraudit . ... ...t
Stufe-1-Audit: Dokumentenprifung. ...
Stufe-2-Audit: Vor-Ort-Audit. .. ...
Zertifizierung und Ausstellung des Zertifikats. . ........ ... .. il
Uberwachungsaudits . ........ouuirit i

Kapitel 30

Best Practices fur Audits..............................
Vorbereitung aufdas Audit ...
Durchfihrungdes Audits. ... ..o i e
Nachdem Audit. . ...

Weigert721856_ftoc02.indd 18 @ Trim Size: 176 x 240 mm

06 Feb 2025 07:40:42 PM



Inhaltsverzeichnis 19

Kapitel 31
Wichtige Standards im Kontext von Audits und

Zertifizierung ... 353
ISO 19011: Ein Leitfaden fUr Audits . ....... ... i 354
ISO 27006, ISO 27007 und ISO 27008. . . .ot i ittt 354
SO 1702 et e e e e 355

TEIL VII

ISO 27001, UND JETZT 2. ... e 357

Kapitel 32
Weitere Standards und Normen fiir

Informationssicherheit ............................. ... 359
IT-GrundschUtz. . . ..o e 359
CISIST 2, ottt 361
BSI-Standards. . ... e 362

BSI-Standard 200-1: Managementsysteme fur

Informationssicherheit (ISMS) ... ..ot e e 362

BSI-Standard 200-2: IT-Grundschutz-Methodik. . ...................... 362

BSI-Standard 200-3: Risikomanagement ............ccoviiiiiiinennn.. 362

BSI-Standard 200-4: Business Continuity Management (BCM)........... 363

BSI-Standard 100-4: Notfallmanagement.................ccovvvunn... 363
VDA IS A UNA TIS A . e e e e e 363
Weitere Rahmenwerke und Standards ............. i 365
Managementsystemansatz . ... vt e 365

Kapitel 33

Integrierte Managementsysteme................................. 367
1SO 9007 & . ettt e ettt e e e 368
1SO 200001 .ottt et et et e e e 369
Weitere Managementsysteme. .. ... ottt 371
1SO TA00T L ettt ettt et e e e e e 372
ISO 45007 .ottt e ettt e e 372
1SO 50007 .t vttt et et e e 373
Kapitel 34
Andere Standardsinder IT........................................ 375
LI ettt e e e 375
IS ottt e e e e e 376
TEIL VIl
DERTOP-TEN-TEIL...... ... i, 377
Kapitel 35
Zehn Schritte zur ISO 27001-Zertifizierung...................... 379
Warum wollen Sie zertifiziertwerden?. . ... i 379
Dokumentation des Geltungsbereichs. . ...... ... ... i i i 379

Weigert721856_ftoc02.indd 19 @ Trim Size: 176 x 240 mm 06 Feb 2025 07:40:42 PM



20 Inhaltsverzeichnis

Gap-Analyse: Abgleich der Anforderungen mit dem Ist-Zustand..........
Dokumentation der Prozesse .............oiiiiiiiiiiiiiiiiinnnnn..
UMsSetzung der Prozesse . ...ttt
Internes Audit. .. ..ot
Management ReVIEW. . . ..ottt
Zertifizierungsstelle auswahlen. ... .. o i
Zertifizierungsaudit. . ...t
Zertifizierung aufrechterhalten ... ... ... .. i i

Kapitel 36
Zehn Dinge, die sie tun sollten, bevor Sie ein

ISMS einfUhren ........ ... ... ...
Unterstitzung des Managements sichern........... ... .o,
Ziele festlegen ..
Mitarbeiter sensibilisieren . ....... ...
Ressourcen bereitstellen . ... ...
Risiken identifizieren. ... ... i
Bestandsaufnahme der Assets . ...
Rechtliche und regulatorische Anforderungen klaren...................
Externe Berater einbeziehen .. ... ... ..
Kommunikation vorbereiten ......... ... i
Langfristige Planung . ... ..o

Kapitel 37
Zehn MalBnahmen zur Organisation der

Informationssicherheit ...
Erstellen einer Informationssicherheitsrichtlinie .. .....................
Festlegung von ISMS-Zielen .. ...t
Pflege eines Asset-Registers. . ...t
Durchfihrung regelmaRiger Risikoanalysen...........................
Sensibilisierung und Schulung der Mitarbeiter. ..................... ...
Implementierung eines Berechtigungsmanagements. . .................
Erstellen eines Incident-Response-Plans ......... ... ...,
RegelmalBige interne AUdItS. .. ..ot
Erstellen eines Notfallwiederherstellungsplans ........................
Implementierung technischer SchutzmaBnahmen .....................

Kapitel 38

Zehn BasismaRBnahmen fiur Informationssicherheit ... ..
Starke Passwortrichtlinien einflhren....... .. ... ... o o il
Sicherheitsupdates und Patches regelmaRig installieren................
Sicherheitsbewusstseinschulen........ ... ... it
Regelmalige Backups durchfihren.......... ...t
Zugriffsrechte einschranken ... ... i
Firewalls und Antivirensoftware verwenden...........................
Mitarbeiterzugange Gberwachen und protokollieren ...................
Sichere Remote-Arbeitsldsungen anbieten.................... ... .. ...

Weigert721856_ftoc02.indd 20 @ Trim Size: 176 x 240 mm

06 Feb 2025 07:40:42 PM



Inhaltsverzeichnis 21

Mobile Gerate absichern ... ... i
Notfallplan fur Sicherheitsvorfalle entwickeln ................. ... ....

Kapitel 39

Zehn Rollen, die Sie in lhrem ISMS brauchen kénnen.. ..
Top-Management . ... ... e
Chief Information Officer (CIO) .. ...t e
Informationssicherheitsbeauftragter (ISB/CISO). . ......... ...,
ISMS-TaM . .t
IT-LeItUNE ottt e
IT-Sicherheitsbeauftragter ... ... .. i
Security-Incident-Response-Team. ...ttt
AUt Or N L
RISIKOMANAZE . . oottt
Compliance-Beauftragter/Datenschutzbeauftragter (DSB). .............

ANHANG ... .o

Anhang A: Eine exemplarische ISMS-Leitlinie..............
Leitlinie zur Informationssicherheit .......... ... ... ... ... ...

T ZWECK. o oottt

2. Geltungsbereich. ... .o

3. Grundsatze der Informationssicherheit.......................

4. Verantwortlichkeiten.......... ... il i
5.Risikomanagement ............ . i
6.Schulungen . ... ..o

7. Uberwachung und Verbesserung ..............covuveenean.n..

Anhang B: Ubersicht iiber die Mindest-Dokumente.. . ....
Mindestdokumente aus Kapitel 4-10. ...,
Mindestdokumente aus Anhang A .. ... .. i

Anhang C: Typische interne Stakeholder...................
Geschaftsflhrung .. ...
[T-Abteilung ...

Facility Management. ... ...
Finanzabteilung und Buchhaltung ......... ... .. ... .. i,
Marketingabteilung. . ...
Entwicklungsabteilung ........ ..
Qualitatsmanagement und Qualitatsmanagementbeauftragte..........
INnterne ReVISION. . ...
Geschéftsbereichsleiter ....... ... i i i
Compliance-Beauftragter. ... ..o
IT-Sicherheitsbeauftragter . ........ .. o i

Weigert721856_ftoc02.indd 21 @ Trim Size: 176 x 240 mm

06 Feb 2025 07:40:42 PM



22 Inhaltsverzeichnis

RiSIKOmManagement . . ... o e 412
Schulungsabteilung. . . ... 412
Innovationsabteilung . ... ... 412
Datenanalysten . ... ... e 412
KundenbetreUUNng . . . ..ot e 412
T SUP PO . et e 413
Arbeitssicherheit ... ... 413
Datenschutzbeauftragter. ...... ... e 413
Betriebsrat . ... 413
Anhang D: Typische externe Stakeholder ....................... 415
KUNEN L 415
Lieferanten und Dienstleister ......... .. 415
Gesetzgeber und BehOrden. .. ... 415
Regulierungsbehérden und Wettbewerbsbehoérden............ ... ... .. ... 415
Aktionadre, Anleger und INVeStoren . . ..ot 416
Finanzinstitute . . ... oo 416
VerSiCRerr . oo 416
Wirtschaftsprifer. . ... 416
Verbande und INteressengruppPen .. vv vttt e e 416
KONKUITENtEN . . .o e 417
M EdiEN L e 417
Anwaltskanzleien. .. ... 417
Beratungsunternehmen. . ... . i 417
Technologiepartner. . ...t e e 417
Ethikkommissionen. . ... ... 418
Wissenschaftliche Institutionen. ........... ... i i 418
NaChbarn .o 418
OffentlichKeit . ...\ttt e 418
Anhang E: Abdruck der DIN EN ISO/IEC 27001:2024-01 ........ 419
Abbildungsverzeichnis ... 453
Stichwortverzeichnis.................................. 457

Weigert721856_ftoc02.indd 22 @ Trim Size: 176 x 240 mm 06 Feb 2025 07:40:42 PM



