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.bat  160

.cmd  160

.com  160

.doc  160

.exe  160, 256

.pdf  160

.scr  160
@-Zeichen  149

A
Ad-Blocker siehe  

Werbeblocker
Add-on  93
Administrator  45
Administratorrechte  48
Adware  223
AI  227
Amazon Pay  202, 207
Angst  107
Anonymität  209
Antivirenprogramm   

126
Betrug  44, 112

App  216
Abonnement  220
Bewertung  220
Kindersicherung  220
Premiumversion  219
Spiele  219
Standardversion  219

Apple
App Store  217

Apple Pay  205
Auktion  177

Ausweiskopie  185
Authentifizierung

biometrische  196
Zwei-Faktor  190

Automatische  
Wiedergabe  252

B
Backup  250
Bankgeschäfte siehe  

Online-Banking
Banner  223
Barrierefreiheit  267
Benutzerkonto einrichten  51
Benutzername  141
Benutzerwechsel  54
Bezahldienst  201, 207
Bezahlen  201
Bildersuche  83
Bildschirmleseprogramm  268
Bildschirm-Tastatur  269
Bing  80
Brave  64, 67, 80, 94

privater Modus  68
Tor  70

Brave Search  80, 82
Browser  32, 59, 79

Adresszeile  73
Cookies löschen  93–94
Erweiterung  224
privater Modus  67
Statuszeile  72
Tabs  84
unerwünschte Toolbar  224
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C
Chat  228
Chatbot  228
ChatGPT  233
Chrome siehe Google Chrome
Cloud-Dienst  142
Computer

infiziert  112
Cookie-Blocker  93
Cookies  87

Drittanbieter  91
löschen  94
Tracking  91

Crawler  78
Cybermobbing  244
Cybersecurity  104

D
Dateiendung  160
Dateityp  255
Daten  97
Datenaustausch  97
Datenpanne  104
Datenschutz  98
Datenschutzerklärung  98
Datenschutz-Grundverordnung   

98–99
Datenverlust  254
Desinformation  230
Digital-Botschafter  263
Download  215

gratis  222
Drittanbieter-Cookies  91

verhindern  93
DSGVO siehe 

Datenschutz-Grundverordnung
DuckDuckGo (Browser)  64, 67, 80

privater Modus  67
DuckDuckGo  

(Suchmaschine)  80

E
eBay  177

Artikel einstellen  180
Biet-Automatik  182
Käuferschutz  184
Vorbereitung  179

E-Book  215, 221
E-Commerce  229
Edge siehe Microsoft Edge
Einkaufen siehe  

Online-Shopping
E-Mail  142, 149

Anhang  159
begrenzter Speicherplatz  155
einrichten  151
externer Inhalt  157
Speicherplatz  151

E-Mail-Adresse
Pseudonym  153

E-Mail-Anbieter  150–151
Enkeltrick  122
ePA siehe Patientenakte
E-Rezept  34
Erpressung  113
exe-Datei, ausführbare  256

F
Facebook  239, 241
Fake-Mail  161
Fake News  230
Fake-Profil  242
Fernwartung  115
Fernzugriff  115
File  75
Fingerprinting  63, 65
Firefox siehe Mozilla Firefox
Firewall  40
Follower  239
Fotos

Metadaten  231
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G
Gesundheit  34
Gewinnspiel  110, 122
Gewinnversprechen  110
Gier  106
Google  151
Google Authenticator  191
Google Chrome  60, 62, 67, 165, 225
Google Pay  206
Google Play  217
Google (Suchmaschine)  80
Google (Unternehmen)  62
Gruppen-Chat  240
Guthabenkarte  202, 208

H
Hackerangriff  104
https  73, 103, 136

I
Identitätsdiebstahl  129, 185
In-App-Kauf  219
Instagram  239
Internet  32
Internetadresse  32
iOS  217
IP-Adresse  66

J
Junk-Ordner siehe Spamordner

K
Keylogger  135, 197
KI siehe Künstliche Intelligenz
Kinder  219
KI-Tools  233
Klarna  202, 204

Käuferschutz  204
Kreditkarte  170, 203
Kundenkonto  170

Künstliche Intelligenz  227
Ironie  232

L
Laufwerkbuchstaben  250
Leichtgläubigkeit  109
Like  239
LinkedIn  239
Lösegeld  133
Love Scammer  111
Love Scamming  121
Lupe  268

M
Mail-Relay-Server  154
Malware siehe Schadsoftware
Man-in-the-Middle-Angriff  135
Maussteuerung  269
Messenger  240
MetaGer  80–81
Microsoft Edge  60–61, 67, 82, 93
Microsoft Store  218
Microsoft-Support  115
Mobbing  244
Mozilla Firefox  62, 64, 67, 93

N
Nachnahme  171, 202
Neteller  207
Neugier  107

O
Online-Banking  112, 187

Echtzeit  193
Kosten  195
Smartphone  189, 191

Online-Shop
allgemeine Geschäftsbedingungen  
166
auswählen  165
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Online-Shopping  35, 163
Checkout  169
Kaufentscheidung  
treffen  166

Opera  63, 67

P
Paketverfolgung, gefälschte  134
Partnerbörse  242
Passwort  139
Passwortmanager  146
Passwort-Satz  144
Patientenakte, elektronische  34
PayPal  170, 184, 209
Paysafe  208
Personalausweis  185
Phishing  127, 242
photoTAN  194
Pinterest  240
Plug-in  66
Pop-up-Fenster  223
Prepaid  202, 208
Privatverkauf

Gewährleistung  183
Pseudonym  246

Q
QR-Code  30, 131
Quishing  131

R
Ransomware  133
Rechtevergabe  46
Reddit  240
Romance Scamming siehe Love 

Scamming
Router  38
Rückgaberecht  167
Rücksendekosten  174
Rücksendung  173

S
Sandbox  61–62
Scareware  112
Schadsoftware  40, 51
Scham  107
Signal (Messenger)  240
Skrill  207
Snapchat  240
Social Engineering  242
Social Media  34
Sofort-Kaufen  178
Sofortüberweisung  170, 204
Software

installieren  46
Soziale Medien  238

Algorithmus  241
Privatsphäre-Einstellungen   
247

Spamordner  160
Spider  78
Spyware  223
SSL/TLS-Zertifikat  102, 136
Streamingdienst  142
Suchmaschine  77

Spracherkennung  164
Suchzeile  74

Support  156, 232
Systemsteuerung  253

T
Tab-Management  84
TAN  193

Generator  194
Lesegerät  194

TAN-Liste  193
Task-Manager  117
TikTok  240
Toolbar  224
Tor  69
Tracking Blocker  63
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Tracking-Cookies  91
verhindern  93

Tracking-Pixel  157
Transaktionsnummer siehe TAN
Trojaner  124

Banking  197
Twitter siehe X

U
Upgrade  219
Urheberrechtsverletzung  129
URL siehe Internetadresse
USB-Stick  249

auswerfen  255
User  51

V
Verschlüsselung  72, 100, 133
Versteigerung  177
Video

selbststartend  62
Untertitel  269

Virenscanner  42, 126, 159
online  159
Update  43

Virus  43, 122, 124
Vorkasse  170, 202

W
Warenkorb  167
Webcam  49

Werbeblocker  63, 93
Werbung

personalisierte  100
Werbung, personalisierte  70
WhatsApp  240, 241
Widerrufsrecht  174
Windows Defender  42, 127
WLAN

öffentliches  70, 136
Wurm  124

X
X  240
Xing  239

Y
Yahoo  80
YouTube  240, 241, 269
YouTube-Kanal  240

Z
Zahlungsaufforderung  129
Zahlungsmethode  170
Zeichenkette  142
Zugangsdaten  141
Zugriffsrechte  46

Dateien und Ordner  49
externe Kamera  49
Kamera und Mikrofon  46

Zwei-Faktor-Authentifizierung  190
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